Communications Interface for Challenged Internets by Järvinen, Risto
Teknillinen korkeakoulu
Elektroniikan, tietoliikenteen ja automaation tiedekunta
Tietoliikenne- ja tietoverkkotekniikan laitos
Risto Ja¨rvinen
Viestinta¨rajapinta erityisva¨litysverkoille
Diplomityo¨ joka on ja¨tetty opinna¨ytetyo¨na¨ tarkastettavaksi diplomi-insino¨o¨rin
tutkintoa varten.
Espoo, 23. marraskuuta 2009
Valvoja: Professori Jukka Manner
Ohjaaja: DI Juho Ma¨a¨tta¨
TEKNILLINEN KORKEAKOULU DIPLOMITYO¨N TIIVISTELMA¨
Tekija¨: Risto Ja¨rvinen
Tyo¨n nimi: Viestinta¨rajapinta erityisva¨litysverkoille
Pa¨iva¨ma¨a¨ra¨: 23. marraskuuta 2009 Sivuja: 70
Tiedekunta: Elektroniikan, Tietoliikenteen ja Automaation tiedekunta
Professuuri: S-38 Tietoliikenne- ja tietoverkkotekniikan laitos (Comnet)
Tyo¨n valvoja: Prof. Jukka Manner
Tyo¨n ohjaaja: DI Juho Ma¨a¨tta¨
Ta¨ssa¨ tyo¨ssa¨ ka¨sitella¨a¨n sa¨hko¨isen viestinna¨n sovittamista erityisva¨litysverkkoihin.
Tietoverkkojen kehitys on edennyt asteelle, jossa verkkoyhteyksia¨ on saatavilla la¨-
hes kaikkialla ja la¨hes kaikissa laitteissa. Verkkoyhteyksien ominaisuudet kuitenkin
vaihtelevat suuresti, ja monet eiva¨t pysty sellaisenaan toimimaan Internetin osina.
Erityisva¨litysverkot ovat ympa¨risto¨ja¨, jossa Internetin protokollat eiva¨t ena¨a¨ pysty
toimimaan. Tyo¨n pa¨a¨ma¨a¨ra¨na¨ oli kehitta¨a¨ rajapinta ja sen toteuttava ohjelmistokom-
ponentti, jolla viestinta¨sovelluksia voidaan sovittaa viestinta¨a¨n haasteellisten verkkojen
yli. Sa¨hko¨posti valittiin rajapinnaksi sen soveltuvuuden ja standardiaseman vuoksi.
Tyo¨ssa¨ kehitettiin sulautettava, luotettava ja siirretta¨va¨ ohjelmistokomponentti, joten
ohjelmiston toteutuksen suunnitteluun kiinnitettiin paljon huomiota. Ohjelmiston
rakenteesta tehtiin tehokas ja suoraviivainen. Ohjelmiston kehityksen yhteydessa¨ sen
toteutusta testattiin ohjelmiston laadun ja yhteensopivuuden varmistamiseksi.
Avainsanat: sa¨hko¨posti, haasteelliset verkot, erityisva¨litysverkot, bundle, delay tolerant
networking, SMTP, IMAP, DTN, va¨litys
ii
HELSINKI UNIVERSITY ABSTRACT OF THE
OF TECHNOLOGY MASTER’S THESIS
Author: Risto Ja¨rvinen
Name of the thesis: Communications Interface for Challenged Internets
Date: November 23, 2009 Number of pages: 70
Faculty: Faculty of Electronics, Communications and Automation
Professorship: S-38 Department of Communications and Networking (Comnet)
Supervisor: Prof. Jukka Manner
Instructors: Juho Ma¨a¨tta¨, M.Sc.
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Tyo¨ssa¨ ka¨sitella¨a¨n sa¨hko¨isen viestinna¨n sovittamista haasteellisen verkon va¨litys-
ja¨rjestelmiin. Sa¨hko¨isen viestinna¨n menetelma¨t ovat kasvaneet ja kehittyneet eri
suuntiin, joten tyo¨ssa¨ pyrita¨a¨n rakentamaan erilaisten ja¨rjestelmien va¨liin sopiva
va¨litysohjelmisto.
Sa¨hko¨isen viestinna¨n merkitys yhteiskunnassa on kasvanut huomattavaksi viimei-
sen kahden vuosikymmenen aikana. Internet on kasvanut kuriositeetista olennaiseksi
osaksi pa¨ivitta¨ista¨ toimintaa. Huolimatta Internetin levinneisyydesta¨ ympa¨ri maail-
man sen kattavuus ei ole ta¨ydellinen. Monissa paikoissa maapallolla ei ole riitta¨va¨a¨
telepalveluverkkoa tarjoamaan Internet-palveluita, ja maapallon pinnalta la¨hdet-
ta¨essa¨ viestinta¨linkkien kaistat kapenevat ja kulkuajat kasvavat siina¨ ma¨a¨rin, etta¨
normaaleja protokollia ei voi ka¨ytta¨a¨.
Internetin kattavuutta laajentamaan kehiteta¨a¨n viiveriippumattomia verkkoja (De-
lay Tolerant Networking, DTN) [1], tarkoituksena rakentaa uudenlaisia sovelluksia,
esimerkiksi planeettojen va¨linen Internet (Interplanetary Internet, IPN) [2]. Viive-
riippumattomat verkot on tarkoitettu toimimaan heterogeenisissa¨ verkoissa, joissa
yhteydet eiva¨t ole jatkuvia.
Toinen Internetin saatavuutta parantava uusi ratkaisu on ns. silmukkaverkotus
(engl. mesh networking), jossa useampi verkkolaite tekee dynaamisesti yhteistyo¨-
ta¨ liikenteen va¨litta¨misessa¨. Silmukkaverkotusta ka¨yteta¨a¨n yleensa¨ kun tarvittavaa
verkkoinfrastruktuuria ei ole, mutta silti halutaan kattava tavoitettavuus verkkoon.
Na¨ita¨ ja vastaavia tekniikoita kutsutaan ta¨ssa¨ yhteydessa¨ erityisva¨litysverkoiksi.
Erityisva¨litysverkot ovat itsena¨isia¨ tai toimivat Internetin laajennuksina paikkoihin,
jonne tavanomaiset yhteydet eiva¨t sovellu. Koska erityisva¨litysverkot eiva¨t toimi
aivan kuten perinteinen Internet, tulee sovelluksia muokata, jotta ne toimisivat ta¨ssa¨
ympa¨risto¨ssa¨.
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Sa¨hko¨posti yhtena¨ merkitta¨vimmista¨ Internetin palveluista on yksi helpoimpia
muuntaa toimimaan erityisva¨litysverkoissa, koska alkupera¨iselta¨ rakenteeltaan In-
ternetin vanhimmat protokollat on suunniteltu toimimaan verkossa, jossa tavoitet-
tavuus oli usein heikko, verkon hierarkia monimutkainen ja siirtoajat pitkia¨. [3] Ta¨-
ma¨ mahdollistaa sa¨hko¨postin sovittamisen rajapinnaksi erityisva¨litysverkkojen yli
tapahtuvaan kommunikointiin.
Sa¨hko¨posti kehittyi monenka¨ytta¨ja¨n palvelinten sisa¨isesta¨ viestinna¨sta¨, joka va¨li-
tettiin tietoliikenneyhteyksia¨ pitkin muille palvelimille rypa¨sajoina. Internet-yhteyk-
sien yleistyessa¨ sa¨hko¨postiohjelmat erkanivat omiksi sovelluksikseen, jotka va¨littiva¨t
postit suoraan sa¨hko¨postipalvelimelta toiselle. Kiinteiden jatkuvasti verkossa olevien
palvelimien myo¨ta¨ sa¨hko¨postin va¨litys yksinkertaistui ja rypa¨sajojen suorittaminen
ja¨i ena¨a¨ soittoyhteyksien ka¨ytta¨jille.
Tietokoneiden yleistyessa¨ sa¨hko¨postin asiakassovellukset kehittyiva¨t ja pienem-
ma¨tkin tietokoneet pystyiva¨t lukemaan sa¨hko¨postia vaikkeiva¨t sisa¨lta¨neetka¨a¨n eril-
lista¨ sa¨hko¨postipalvelinta. Nykya¨a¨n liki kaikki Internetiin kytketta¨vissa¨ olevat lait-
teet pystyva¨t vastaanottamaan sa¨hko¨postia.
1.1 Tavoitteet ja menetelma¨t
Ta¨ssa¨ tyo¨ssa¨ tutkitaan sa¨hko¨postiviestinna¨n sovittamista erilaisiin va¨litysverkkoi-
hin ja tuotetaan ohjelmistokomponentti, jota voidaan ka¨ytta¨a¨ va¨litysja¨rjestelma¨oh-
jelmiston osana. Ohjelmistokomponentin tarkoituksena on toimia rajapintana, joka
tarjoaa asiakassovelluksille perinteisen liittyma¨n, mutta samaan aikaan mahdollistaa
erityisva¨litysverkkojen ka¨ytta¨misen viestien va¨litta¨miseen.
Yhteensopivuus
Ohjelmiston ta¨rkein ominaisuus on olla yhteensopiva Internet-standardien ja -sovel-
lusten kanssa. Rajapinnat on yleensa¨ standardoitu, mutta sovellukset usein laajen-
tavat (de facto -standardeja) tai rikkovat osia standardeista. Yhteensopivuuden ta-
kaamiseksi suoritetaan kirjallisuustutkimus alan standardeihin ja toteutusohjeisiin.
Ohjelmistoa testataan eri sovellustoteutuksia vastaan.
Toiminnan luotettavuus
Ohjelmisto suunnitellaan luotettavaksi viestija¨rjestelma¨n osaksi, jotta sita¨ voidaan
ka¨ytta¨a¨ autonomisena ja skaalautuvana komponenttina. Viestinta¨ohjelmistot usein
toimivat sulautetussa ympa¨risto¨ssa¨, joten resurssienka¨yto¨n suhteen pita¨a¨ olla sa¨a¨s-
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telia¨s. Toiminnan luotettavuus on yksi pa¨a¨kriteereista¨ ratkaisumallia suunnitellessa.
Luotettavuutta voidaan arvioida sovellustesteilla¨ ja la¨hdekoodia ja sen suorittamista
analysoivilla tyo¨kaluilla.
Laitteistoriippumattomuus
Ohjelmisto kehiteta¨a¨n mahdollisuuksien mukaan laitteistoriippumattomaksi. Lait-
teistoriippumattomuus tarkoittaa pita¨ytymisessa¨ standardoiduissa rajapinnoissa, ku-
ten POSIX-standardin ma¨a¨rittelemissa¨. Tapauksissa missa¨ riippumattomuus ei ole
mahdollista, tehda¨a¨n toteutus eri rajapinnoille. Ohjelmiston ja sen osien laitteis-
toriippumattomuudesta tehda¨a¨n arviointi. Riippumattomuuden toteamiseksi ohjel-
misto pyrita¨a¨n testaamaan eri ohjelmistoalustoilla.
1.2 Rajaukset
Tyo¨ssa¨ toteutetaan erityisva¨litysverkkoja ka¨ytta¨va¨n viestinta¨ohjelmiston liitynta¨-
komponentti. Komponentille ei toteuteta omaa ka¨ytto¨liittyma¨a¨. Tyo¨ssa¨ ei toteute-
ta erityisva¨litysverkkojen siirtomenetelmia¨, mutta suunnittelussa otetaan huomioon
erilaisten va¨litysverkkojen erityistarpeita.
Tyo¨n analysoinnissa ka¨sitella¨a¨n ohjelmistojen laaduntarkkailua, mutta alueeseen
ei paneuduta syva¨llisesti. Laaduntarkkailun osalta keskityta¨a¨n vain tyo¨kaluihin, joita
on kehitystyo¨ssa¨ on ka¨ytetty.
1.3 Tulokset
Tyo¨ssa¨ suoritetaan tutkimus sa¨hko¨isen viestinna¨n menetelmiin ja kehiteta¨a¨n ta¨ma¨n
pohjalta rajapinta viestinna¨n sovittamiseen erityisva¨litysverkkojen kanssa yhteenso-
pivaksi. Rajapinta toteutetaan ohjelmistokomponenttina, jonka toiminta varmiste-
taan ohjelmistokehitystyo¨kaluilla ja sovellusyhteensopivuustesteilla¨.
1.4 Tyo¨n rakenne
Tyo¨n rakenne on seuraava: Luvussa 2 ka¨sitella¨a¨n tyo¨ho¨n liittyva¨ kirjallisuustutki-
mus. Valittu ratkaisumalli ja sen toteutukseen liittyva¨t valinnat ka¨sitella¨a¨n luvussa
3, jonka ja¨lkeen luvussa 4 ka¨sitella¨a¨n toteutetun sovelluksen rakennetta, toimintaa ja
valittuja komponentteja. Lopuksi luvussa 5 ka¨sitella¨a¨n toteutetun sovelluksen tes-




Ta¨ssa¨ luvussa ka¨yda¨a¨n la¨pi tietoliikenneverkkojen viestinva¨litysrajapintoja ja toi-
mintatapoja, seka¨ erityisva¨litysverkkojen rakenteita ja toimintatapoja. Esittely pai-
nottuu asiakastekniikkaan ja yleisimpiin Internet-pohjaisiin tekniikkoihin. Tarkoi-
tuksena on antaa yleiskuva viestinta¨menetelmista¨, niiden rajoituksista ja toteutuse-
roista. Eri viestinta¨menetelmien yhteensovittaminen on tyo¨ssa¨ toteutettavan ohjel-
mistokomponentin pa¨a¨tarkoitus, joten erilaisten ja¨rjestelmien rajoitusten ja mah-
dollisuuksien tunteminen ta¨rkea¨a¨.
2.1 Internet-liittyma¨t
Internet on saavuttanut globaalin vallitsevan aseman sa¨hko¨isen viestinna¨n va¨yla¨na¨ ja
siten kattaa suurimman osan pa¨ivitta¨isesta¨ viestinna¨sta¨. Internetin ydin on Internet
Protocol (IP) [4]-protokolla, joka on pakettiva¨litteinen verkkotekniikka. Internetin
toiminnan perusoletuksena on, etta¨ kaikki siihen kytketyt laitteet ovat jatkuvassa
yhteydessa¨. Internetin reititysprotokollat osaavat kierta¨a¨ katkenneiden yhteyksien
ympa¨ri. Ta¨ysin katkeamattomat yhteydet eiva¨t luonnollisesti ole mahdollisia, mutta
oletus on, etta¨ kaikki katkot ovat va¨liaikaisia ja yritta¨ma¨lla¨ va¨ha¨n ajan kuluttua
uudestaan vika olisi korjautunut. Yhteydet ovat pa¨a¨sta¨ pa¨a¨ha¨n, suoraan la¨hetta¨va¨lta¨
taholta kohdetaholle, va¨litta¨jien ollessa sovellustasolle la¨pina¨kyvia¨.
Internet on yleistynyt kulutustuotteeksi ja Internet-palveluntarjoajat myyva¨t pal-
veluna erilaisia tapoja liittya¨ Internet-verkkoon. Ensimma¨isena¨ yleistynyt ta¨llainen
palvelu oli telepalveluista kehittyneet soittoyhteyteen perustuva Internet-liittyma¨
(engl. dialup). Soittoyhteyksien ominaisuuksiin kuuluu yleensa¨, etta¨ ka¨ytta¨jille jae-
taan osoitteet dynaamisesti ilman varauksia, jolloin ka¨ytta¨ja¨lla¨ ei ole pysyva¨a¨ osoi-
tetta josta ha¨net lo¨yta¨isi. Soittoyhteyspohjaisissa liittymissa¨ ei myo¨ska¨a¨n ole ja¨rjes-
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telya¨ yhteyden avaamiseksi, jos ka¨ytta¨ja¨ on sulkenut yhteytensa¨, mutta Internetista¨
haluttaisiin ottaa ha¨neen yhteytta¨. Soittoyhteyteen perustuvien liittymien maksut
muodostuvat yleensa¨ yhteysajan mukaan, jolloin kulujen sa¨a¨sta¨miseksi yhteys kat-
kaistaan jos ei ole yhteydella¨ ei ole ollut va¨ha¨a¨n aikaan toimintaa. [5]
Moderneja kaapeloituja Internet-liittyma¨tyyppeja¨ ovat Asymmetric Digital Subsc-
riber Line (ADSL)- [6], Single-pair High-speed Digital Subscriber Line (SHDSL)- [7],
kaapelimodeemi- [8] ja Home Phoneline Networking Alliance (HomePNA) [9] -ja¨rjes-
telma¨t. Koska na¨iden suorituskyky verrattuna vanhempiin soittosarjayhteyksiin oli
suurempi na¨ita¨ kutsutaan yleisnimella¨ laajakaistaiset Internet-liittyma¨t. Na¨ma¨ ovat
ns. viimeisen mailin -ratkaisuja, joiden tarkoitus on toimia yhteytena¨ la¨himpa¨a¨n
tietoliikennekeskukseen, josta on nopeampi runkoyhteys eteenpa¨in. Kaikilla na¨illa¨
on sama palvelunkuvaus; suhteellisen nopea siirtonopeus, jatkuva yhteys ja kiin-
tea¨ kuukausimaksu. Osalla ratkaisuista on asymmetrinen siirtokapasiteetti: siirta¨-
miseen runkoverkosta ka¨ytta¨ja¨lle varataan enemma¨n kapasiteettia kuin ka¨ytta¨ja¨lta¨
verkkoon la¨htelle liikenteelle. Osoitteet jaetaan yleensa¨ dynaamisesti, mutta osassa
liittymista¨ voidaan ka¨ytta¨a¨ staattista osoitetta. Ka¨ytto¨a¨ rajoittavat la¨hinna¨ pa¨a¨-
telaitteiden toimintavarmuus, mahdolliset ha¨irio¨t yhteyksissa¨ ja palvelusopimuksen
ka¨ytto¨ehdot.
La¨hiverkot
La¨hiverkoilla tarkoitetaan yleisesti kaikkia kiinteisto¨n sisa¨isia¨ tietoliikenneverkko-
yhteyksia¨. La¨hiverkkojen yleisin tarkoitus on jakaa Internet-yhteyksia¨ kiinteisto¨n
sisa¨lla¨; sen sijaan etta¨ jokainen laite olisi kytketty omalla liittyma¨lla¨ Internetiin,
laitteet jakavat la¨hiverkon kautta yhden Internet-liittyma¨n. Ta¨ma¨n lisa¨ksi la¨hiverk-
koja ka¨yteta¨a¨n usein mm. paikallisten resurssien, verkkolevyjen, tulostimien, yms.
jakamiseen ja tyo¨ryhmien ja organisaatioiden sisa¨isten tietoja¨rjestelmien ka¨ytta¨mi-
seen.
Ehdottomasti yleisin la¨hiverkkotekniikka on Ethernet, joka on syrja¨ytta¨nyt mark-
kinoilla kaikki kilpailijansa. Ethernet on pakettipohjainen tietoverkkoja¨rjestelma¨, jo-
ka on ma¨a¨ritelty IEEE 802.3 -perheen standardeissa [10]. Ethernet-verkko ka¨ytta¨a¨
va¨litysmedianaan joko kierrettya¨ parikaapelia tai valokuitua, joista ja¨lkimma¨ista¨
kustannussyista¨ ka¨yteta¨a¨n yleensa¨ vain runkoyhteyksissa¨. Historiallisesti Ethernet
ka¨ytti koaksiaalikaapelointia ja to¨rma¨yksen havaitsemismenettelya¨ (Carrier Sense
Multiple Access / Collision Detection, CSMA/CD), mutta na¨ista¨ on luovuttu kak-
sisuuntaisen (engl. full-duplex) viestinna¨n mahdollistaviin kaapeleihin siirrytta¨essa¨.
Moderneissa kiinteisto¨issa¨ on Ethernet-verkolle yhteensopiva yleiskaapelointi. Ether-
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net-verkkojen siirtonopeus on koaksiaalikaapelissa 10 Mbit/s, parikaapelilla 10-1000
Mbit/s ja valokuiduilla 10-10000 Mbit/s. Kehysrakenteen pysyessa¨ yhteensopivana
varsinaisia siirtomenetelmia¨ on voitu kehitta¨a¨ tekniikan parantuessa.
Ethernet-verkot ovat hyvin luotettavia, siirtonopeudet hyvin suuret ja loppuka¨yt-
ta¨ja¨n laitteisto on hinnoiltaan halpaa. Kaapelointi voi muodostaa merkitta¨va¨n ker-
takustannusera¨n, mika¨li sita¨ ei ole kiinteisto¨ssa¨ valmiina. Koska la¨hiverkot yleen-
sa¨ omistaa ka¨ytta¨va¨ yhteiso¨, niilla¨ ei ole juoksevia kuluja laitteiston uusinnan ja
sa¨hko¨nkulutuksen lisa¨ksi. Internet-liittyma¨na¨ yhteyden laatua rajoittaa la¨hiverkon
ulkoyhteytena¨ toimiva liittyma¨.
Langatonta la¨hiverkkoa (WLAN, Wireless Local Area Network) ka¨yteta¨a¨n usein
Internet-yhteyksien jakeluun kiinteisto¨issa¨, joissa ei ole tai on riitta¨ma¨to¨n yleis-
kaapelointi, tai jos kaapeleita halutaan mukavuussyista¨ va¨ltta¨a¨. WLAN tekniikko-
ja on standardoitu IEEE 802.11-sarjan standardeihin joista yleisimma¨t ovat IEEE
802.11b [11], IEEE 802.11g ja IEEE 802.11n. Langaton la¨hiverkko on yleensa¨ kiin-
tea¨sti kytketyn Internet-liittyma¨n lisa¨na¨. Langatonta la¨hiverkkoa jaetaan myo¨s ns.
WLAN-kohdealueina (engl. hotspot), esimerkiksi kauppakeskuksen kiinteisto¨n sisa¨l-
la¨. Ta¨llo¨in palvelu on yhdistetty kauppakeskuksen pa¨a¨asiallisen toiminnan lisa¨arvo-
palveluksi.
Langattoman la¨hiverkon rajoittavina tekijo¨ina¨ on tukiasemien sijoittelun muo-
dostama peittoalue, suorituskyvyn vaihtelu peittoalueen sisa¨lla¨ ja mobiililaitteilla
langattoman verkon ka¨yto¨n tehonkulutus. Langattomien la¨hiverkkojen asentaminen
tapahtuu usein myo¨s ilman koordinointia, jolloin tukiasemat voivat aiheuttaa toi-
silleen ha¨irio¨ita¨ ka¨ytta¨ma¨lla¨ samoja taajuuskanavia. Lisa¨ksi langattomat la¨hiverkot
usein eiva¨t anna ka¨ytta¨jille julkisia IP-osoitteita, vaan ka¨ytta¨va¨t yksityisia¨ osoitteita
osoitteenmuunnostekniikalla (engl. NAT, Network Address Translation) [12].
Mobiiliviestinta¨palvelut
Mobiiliviestinta¨palvelut ovat saavuttaneet merkitta¨va¨n aseman viestinna¨ssa¨. Euroo-
passa vallitsevat toteutus on Global System for Mobile communications (GSM) [13].
GSM-ja¨rjestelma¨n kehitta¨minen aloitettiin 80-luvulla ja otettiin ensimma¨isena¨ maa-
ilmassa ka¨ytto¨o¨n Suomessa vuonna 1991. GSM on ns. toisen sukupolven (2G, 2nd
Generation) mobiiliviestinta¨palvelu.
Mobiiliviestinta¨palvelut tarjoavat puhe- ja tekstiviestipalvelun lisa¨ksi piiri- tai pa-
kettikytkenta¨isia¨ Internet-liittyma¨palveluja. Na¨issa¨ palvelumaksu on joko kiintea¨,
siirrettyyn datama¨a¨ra¨n mukaan (pakettikytkenta¨iset) tai ka¨ytetyn yhteysajan mu-
kaan (piirikytkenta¨iset). Pa¨a¨asialliset rajoittavat tekija¨t ovat mobiililaitteen akkuka-
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pasiteetti, tukiasemien peittoalue ja viestinna¨n kustannukset. Tehonkulutuksen ra-
joittamiseksi mobiililaitteet yleensa¨ minimoi ajan jonka mobiilidatayhteys on pa¨a¨lla¨.
Puhelimen ollessa poissa pa¨a¨lta¨ saapuvat puhe- tai datayhteysyritykset epa¨onnistu-
vat. Mika¨li puhelimeen ei saa yhteytta¨, tekstiviestit puskuroituvat tekstiviestipalve-
lukeskukseen, josta ne puretaan kun puhelin kytkeytyy takaisin pa¨a¨lle tai poistetaan
tietyn ajan kuluttua.
Ominaisuuksiltaan ja suorituskyvylta¨a¨n parannettuja ns. kolmannen sukupolven
(3G) ratkaisuja on myo¨s otettu ka¨ytto¨o¨n, ensimma¨isena¨ na¨ista¨ oli mobiiliviestinta¨-
verkko verkko Japanissa vuonna 2001, joka toimi pohjana Universal Mobile Tele-
communications System (UMTS) -ja¨rjestelma¨lle [14]. 3G-verkkojen mobiiliviestin-
ta¨palvelut ovat samat kuin niiden edelta¨jilla¨, mutta toteutustekniikan parantuminen
on nostanut ja¨rjestelma¨n suorituskykya¨ ja siirtokapasiteettia. Mobiiliviestinta¨palve-
luiden siirtokapasiteetti on yleensa¨ asymmetrisesti jaettu: runkoverkosta ka¨ytta¨ja¨lle
tulevalle liikenteelle on varattu suurempi siirtokapasiteetti. Parantunut suoritusky-
ky on mahdollistanut ta¨ta¨ hyva¨ksi ka¨ytta¨via¨ uusia palveluita, kuten videopuhelut
ja mobiililiittyma¨n ka¨ytta¨misen pa¨a¨asiallisena Internet-liittyma¨na¨.
Kolmas globaalisti merkitta¨va¨, mutta va¨hemma¨n ka¨ytetty mobiiliviestinta¨palve-
lu on satelliittipuhelinja¨rjestelma¨t, [15] joista Iridium [16] on vallitseva ratkaisu.
Iridium-ja¨rjestelma¨ perustuu 66 matalan kiertoradan satelliitin (LEO, Low Earth
Orbit) muodostamaan verkkoon, jolla saavutetaan globaali peittoalue. Satelliitti-
puhelinten palvelumalli on sama kuin muillakin mobiililaitteilla, mutta kapasiteet-
ti hyvin paljon rajatumpi ja viestinna¨ssa¨ on pitka¨sta¨ kulkumatkasta johtuen huo-
mattavasti latenssia. Iridium-ja¨rjestelma¨ pystyy va¨litta¨ma¨a¨n puheyhteyksia¨, teksti-
viesteja¨ ja Internet-liikennetta¨, mutta Internet-liikenne tarvitsee erikoiska¨sittelyn,
koska tiedonsiirron edestakainen kulkuaikaviive (engl. Round-Trip Time, RTT) on
keskima¨a¨rin 1.8 sekuntia [17]. Satelliittipuhelinpalvelu on myo¨s huomattavan kal-
lis verrattuna maanpa¨a¨llisiin palveluihin, johtuen pienemma¨sta¨ ka¨ytta¨ja¨ma¨a¨ra¨sta¨ ja
korkeista operointikustannuksista.
Mobiiliviestinta¨palveluiden lisa¨ksi on ns. langattomia laajakaistatekniikoita. Na¨-
ma¨ ovat mobiiliverkkoja, jotka eiva¨t perustu puhelinpalveluun, vaan ovat kehitet-
ty va¨litta¨ma¨a¨n pakettipohjaista Internet-liikennetta¨. Suomessa ta¨llaisia tekniikoita
ka¨yto¨ssa¨ on IEEE 802.16-sarjan standardeihin kuuluva Worldwide Interoperabili-
ty for Microwave Access (WiMAX) [18] -standardin mukainen verkkotekniikka ja
markkinointinimella¨ “@450” oleva verkkotekniikka, joka perustuu Fast Low-latency
Access with Seamless Handoff Orthogonal Frequency Division Multiplexing (Flash-
OFDM) [19] -tekniikkaan. @450-verkko tarjoaa koko maan kattavan peittoalueen.
WiMAX tarjoaa nopeammat yhteysnopeudet, mutta on peittoalueeltaan rajoittu-
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neempi. Kummankin palvelumalli on siirtonopeusrajan mukaan porrastettu kiintea¨
kuukausimaksu.
Edella¨ mainittujen julkisten mobiiliverkkojen lisa¨ksi on myo¨s ammattilaiska¨yt-
to¨o¨n tarkoitettuja PMR-verkkoja (Professional Mobile Radio). PMR-verkot ovat
ensisijaisesti puhepohjaiseen ryhma¨viestinta¨a¨n, mutta hiljattaiset toteutukset, ku-
ten TETRA (TErrestial Trunked RAdio) [20], sisa¨lta¨va¨t myo¨s tekstiviesti- ja piiri-
ja pakettikytkenta¨iset tietoverkkoliittyma¨t. PMR-verkot eiva¨t yleensa¨ ole kytketty
puhelinverkkoihin, vaan toimivat na¨iden rinnalla. PMR-verkkojen tietoverkkoliitty-
ma¨t ovat yleensa¨ vain sovelluskohtaisessa ka¨yto¨ssa¨, esimerkiksi viranomaisten autot
raportoivat sijaintinsa viestinta¨keskukselle.
2.2 Muut tietoliikenneverkot
Kaikki tietoverkot eiva¨t ole Internetiin kytkettyja¨, tai edes perustu Internet-teknii-
koihin. Ta¨rkein Internetista¨ riippumaton tietoliikenneverkko ovat maailmanlaajui-
nen televerkko, joka koostuu sadoista eri teleoperaattoreiden televerkoista. Aiemmin
kuvattujen Internet-liittymien lisa¨ksi televerkot mahdollistavat datayhteydet liitty-
ma¨sta¨ toiseen.
Poiketen Internet-tyylisesta¨ pakettipohjaisesta viestinna¨sta¨, televerkkoja¨rjestel-
ma¨t yleensa¨ ka¨ytta¨va¨t piirikytkenta¨ista¨ viestinta¨a¨, jossa yhteydelle varataan kiintea¨
jatkuvasti ka¨ytetta¨vissa¨ oleva kaista. Televerkkoja¨rjestelmien ta¨rkeimpia¨ suunnitte-
lukriteereja¨ on pieni latenssi, silla¨ jo yli 200 ms viive aiheuttaa havaittavan ha¨irio¨n
puhekeskusteluun. Muita ta¨rkeita¨ ominaisuuksia ja¨rjestelma¨n kannalta ovat kansal-
linen ja kansainva¨linen yhteistoiminta, globaalisti tavoitettava osoiteavaruus ja re-
surssien ka¨yto¨n seuranta laskutusta varten. Yleiset televiestinna¨n runkoja¨rjestelma¨t
ovat Plesiochorous Digital Hierarchy (PDH) -ja¨rjestelma¨ ja ta¨ta¨ korvaavat teknisesti
kehittyneemma¨t eurooppalainen Synchronous Digital Hierachy (SDH) ja Yhdysval-
tojen Synchronous Optical Networking (SONET) -ja¨rjestelma¨t [21]. Perusidea na¨is-
sa¨ on hierarkisesti ka¨sitella¨ ja varata siirtoresursseja ka¨ytta¨en perusyksikko¨na¨ yhta¨
puhekanavaa. Na¨in televerkkoja¨rjestelma¨sta¨ voidaan varata tietty siirtokaista kah-
den pisteen va¨liseen yhteyteen. Ka¨yta¨nno¨ssa¨ kaikkia televerkon osia voidaan ka¨ytta¨a¨
osana Internetia¨, kunhan televerkon yhteyden kummassakin pa¨a¨ssa¨ on ja¨rjestelma¨,
joka yhdista¨a¨ yhteyden Internetiin. Heikkoutena verrattuna pakettipohjaiseen vies-
tinta¨a¨n on, etta¨ hierarkisen televerkon yhteydet ovat usein staattisia ja ka¨ytta¨ma¨to¨n
kapasiteetti menee hukkaan. Osana ns. digitaalista konvergenssia¨ [22] televerkkoja
on liitetty toimimaan osana IP-verkkoja, jolloin voidaan tehokkaammin jakaa kapa-
siteetti puheviestinna¨n ja Internet-liikenteen kanssa.
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Vastaavasti mobiililiittymista¨ voidaan ottaa suoria yhteyksia¨ toisiin mobiililiitty-
miin, mutta ta¨ma¨ on resurssien ka¨yto¨n kannalta huono ratkaisu ja yleensa¨ ei ope-
raattoreiden sallima, koska liikennema¨a¨ria¨ ei pysty seuraamaan. Mobiililiittymissa¨
on myo¨s tekstiviestipalvelu, joka on Internetista¨ riippumaton viestinta¨tapa. Teksti-
viestit la¨heteta¨a¨n runkoverkossa olevaan viestikeskukseen, josta ne va¨liteta¨a¨n vastaa-
nottajalle. Tekstiviestipalvelut ovat hyvin suosittuja ja pienen resurssien ka¨ytto¨nsa¨
takia operaattoreille edullisia toteuttaa.
Julkisien tieto- ja televerkkojen lisa¨ksi sa¨hko¨ista¨ langatonta viestinta¨a¨ voi suo-
rittaa myo¨s muista riippumattomilla radioviestinta¨ja¨rjestelmilla¨. Ka¨yta¨nno¨ssa¨ ta¨ma¨
tarkoittaa, etta¨ varataan taajuusalue sovelluksen radioviestinta¨a¨ varten ja kalus-
tetaan sopivat laitteistot viestinta¨a¨n. Taajuusalueiden jakelua hoitavat kansalliset
(Suomessa Ficora) ja kansainva¨liset ja¨rjesto¨t, mm. ITU ja ETSI. Taajuusalueilla on
aina maantieteellisesti rajatut ka¨ytto¨alueet ja la¨hetystehot. Taajuusalueiden hallin-
noinnilla on tarkoitus taata kansainva¨lisesti eri radioja¨rjestelmille ha¨irio¨to¨n toimin-
ta. Kansalliset ja¨rjesto¨t suorittavat halutuimpien taajuusalueiden myynnin usein
huutokaupalla. Osa taajuusalueista on vapaassa ka¨yto¨ssa¨ tiettyja¨ sovelluksia var-
ten ja muutama vapaita kaikkeen ka¨ytto¨o¨n. Esimerkiksi WLAN-tekniikat ka¨ytta¨va¨t
kaikkeen ka¨ytto¨o¨n vapaata taajuusaluetta, kun taas @450-verkko ka¨ytta¨a¨ sovelluk-
selle lisenssoitua taajuusaluetta. [23]
Taajuusalueen lisa¨ksi radioviestinta¨ja¨rjestelma¨ tarvitsee viestinta¨a¨n radiolaitteis-
ton ja viestinta¨ka¨yta¨nno¨n. Radioviestinta¨ja¨rjestelma¨ voi olla rakennettu yhdelta¨-
yhdelle tai yhdelta¨-monelle -tyylisen viestinna¨n pohjalle. Ka¨yta¨nno¨ssa¨ ja¨rjestelma¨t
ovat pitka¨lti sovelluskohtaisia ja toteuttajakohtaisia, na¨ista¨ esimerkkina¨ Yhdysval-
tain armeijan Combat Net Radio (CNR), joka on ma¨a¨ritelty standardissa MIL-
STD-188-220 [24]. Radioviestinta¨ja¨rjestelma¨n suorituskyky riippuu fyysisella¨ tasolla
la¨hetystehoista, ka¨ytetyista¨ antenneista, vastaanottimen eta¨isyydesta¨ la¨hetta¨ja¨sta¨,
la¨hetyksen kulkureitista¨ ja vastaanotetuista ha¨irio¨ista¨, seka¨ ka¨ytetysta¨ radiokanavan
jakomenettelysta¨.
Langatonta viestinta¨a¨ on myo¨s mahdollista harrastaa ilman kaupallista toimin-
taa. Radioamato¨o¨reille on myo¨nnetty lupa harrastaa radiotoimintaa tietyin ehdoin.
Radioamato¨o¨ritoiminta vaatii kansallisen organisaation myo¨nta¨ma¨n radioamato¨o¨ri-
sertifioinnin ja kansallisten seka¨ kansainva¨listen radioamato¨o¨risa¨a¨nno¨sten noudatta-
mista. Radioamato¨o¨rien viestinta¨ on sa¨a¨nto¨jen mukaan aina avointa, salaamatonta
ja ei saa sisa¨lta¨a¨ kaupallista toimintaa. Radioamato¨o¨rika¨ytto¨o¨n on varattu joukko
taajuuskaistoja.
Radioamato¨o¨rit ka¨ytta¨va¨t morsetuksen ja suoran analogisen puhe- ja videovies-
tinna¨n lisa¨ksi myo¨s digitaalisia viestinta¨ja¨rjestelmia¨. Radioamato¨o¨rika¨yto¨ssa¨ olevia
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digitaalisia viestinta¨ja¨rjestelmia¨ on kahden tyyppisia¨: suoraan kirjoitukseen perus-
tuvat menetelma¨t, mm. RTTY (radioteletype, suom. radiokaukokirjoitus) ja PSK31
(Phase Shift Keying 31 baud), seka¨ pakettiva¨litteiset menetelma¨t, esimerkiksi PAC-
TOR (latinaa, suom. sovittelija). Osoiteavaruutena kaikessa radioamato¨o¨riviestin-
na¨ssa¨ toimivat henkilo¨- tai asemakohtaiset tunnukset. Radioamato¨o¨rien viestinna¨n
rajoituksina on ka¨ytetta¨vissa¨ oleva laitteisto, sallitut radiokaistat, ha¨irio¨la¨hteet ja
ilmakeha¨n tila. Koska kaikkien radioamato¨o¨rila¨hetyksia¨ tekevien on oltava radio-
amato¨o¨reja¨, ta¨ma¨ viestinta¨muoto on rajoittunut vain omistautuneiden harrastajien
ka¨ytetta¨va¨ksi. [25]
Sa¨hko¨inen joukkoviestinta¨ on viestinna¨n muoto, jossa kaikki la¨hetyksen peittoa-
lueella voivat vastaanottaa samaa viestia¨. [22] Sa¨hko¨inen joukkoviestinta¨ on ensisi-
jaisesti yksisuuntaista, mutta jotkin sovellukset ovat ka¨ytta¨neet paluukanavaa. Suo-
messa na¨ita¨ palveluja ovat a¨a¨niradio- ja televisiola¨hetykset. Sa¨hko¨isen joukkoviestin-
na¨n va¨litysmedia on ensisijaisesti maanpa¨a¨llinen yleisradioverkko, mutta sita¨ va¨lite-
ta¨a¨n myo¨s satelliitti- ja kaapeliverkkoja pitkin. Sa¨hko¨isen joukkoviestinna¨n pa¨a¨asial-
linen sisa¨lto¨ on a¨a¨ni- ja videola¨hetykset, mutta na¨iden lisa¨ksi voi myo¨s la¨hetta¨a¨ muis-
ta viesteja¨. Suomessa a¨a¨niradiola¨hetyksissa¨ ka¨yteta¨a¨n Radio Data System (RDS)
-ja¨rjestelma¨a¨ a¨a¨niradiokanavien oheistiedon ja tiedotusviestien va¨litta¨miseen. Esi-
merkiksi Suomessa liikennetiedotteita (Traffic Message Channel, TMC) la¨heteta¨a¨n
RDS-signaalina radioliikenteen mukana. Suomessa televisiola¨hetykset (TV) tehda¨a¨n
Digital Video Broadcasting (DVB) -ja¨rjestelma¨lla¨ [26]. Yhdessa¨ DVB-la¨hetyskana-
vassa la¨heteta¨a¨n useampi TV-kanava, koodattuna ISO/IEC MPEG-2 (Moving Pic-
ture Experts Group) Transport Stream -muodossa [27]. La¨hetyskanavassa voi la¨het-
ta¨a¨ myo¨s TV-kanavista riippumatonta materiaalia. Ka¨yta¨nno¨ssa¨ na¨in on la¨hetetty
esimerkiksi joidenkin DVB-vastaanottimien ohjelmistopa¨ivityksia¨.
Sa¨hko¨isten joukkoviestinta¨ja¨rjestelmien suurimmat puutteet ovat paluukanavan
puuttuminen ja la¨hetysten kohdentaminen. Joukkoviestinta¨ on yksisuuntaista ja kai-
kille osoitettua. Viestinta¨laitteet tarvitsevat jonkun toisen viestinta¨tavan paluuvies-
tien la¨hetta¨miseen. La¨hetykset pystyta¨a¨n kohdentamaan vain osalle vastaanottajis-
ta, esimerkiksi salaamalla la¨hetykset. Ta¨ta¨ ka¨yteta¨a¨n mm. maksullisten TV-kana-
vien toteuttamiseen. Salatut la¨hetykset kuitenkin kuluttavat kaikille jaettua la¨he-
tyskapasiteettia.
Era¨a¨nlaisen joukkoviestinta¨ja¨rjestelma¨n muodostavat globaalit navigointija¨rjestel-
ma¨t, Global Positioning System (GPS) [28] ja European Geostationary Navigation
Overlay Service (EGNOS) [29]. Na¨issa¨ ja¨rjestelmissa¨ pa¨a¨asiallinen tarkoitus on tar-
jota paikannuspalvelua koodatun signaalin avulla, mutta mukana voidaan siirta¨a¨
myo¨s muuta tietoa. GPS-ja¨rjestelma¨ssa¨ ka¨yta¨nno¨ssa¨ siirreta¨a¨n satelliittien sijainti-
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tietoa ja satelliittien atomikelloaikaa. La¨hetyksilla¨ on koko maapallon kattava peit-
toalue, mutta siirtokapasiteetti on mita¨to¨n, vain 50 bit/s.
2.3 Erityisva¨litysverkot
Ta¨ssa¨ luvussa ka¨sitella¨a¨n lyhyesti erityisva¨litysverkkojen luonnetta, miten ne poik-
keaa perinteisista¨ tietoliikenneverkoista, millaisia kehityssuuntia erityisva¨litysverkot
ovat ottaneet ja millaisia ka¨yta¨nto¨ja¨ on vakiintunut. Erityisva¨litysverkot ovat eri-
koistuneita tietoliikenneverkkoja, joissa ei ka¨yteta¨ perinteisia¨ tele- ja tietoliikenne-
verkkojen ratkaisuja.
Tietoliikenneverkot ovat levitta¨ytyma¨ssa¨ alueille ja sovelluksiin, joissa perintei-
sia¨ televerkkoja ja infrastruktuuria ei ole saatavilla. Sellaisille alueille, joilla ei ole
televerkkojen infrastruktuuria, on langattomista la¨hiverkoista rakennettu langatto-
mia runkolinkkeja¨ ja silmukkaverkkoja. Joissain sovelluksissa energiatehokkuuden ja
luotettavuuden nimissa¨ ei voida ka¨ytta¨a¨ perinteista¨ runkoverkkoratkaisua.
Lyhyen matkan viestinta¨a¨n on kehitetty ns. Personal Area Network (PAN) ja
Wireless Personal Area network (WPAN) -ja¨rjestelmia¨. [21] PAN-verkkojen tarkoi-
tus on yhdista¨a¨ henkilo¨kohtaisia laitteita toisiinsa, esimerkiksi mobiilipuhelin hands-
free-laitteeseen. Yleisin PAN-verkkotekniikka on Universal Serial Bus (USB), ja ylei-
simma¨t WPAN-verkkotekniikat ovat radiotekniikkaan perustuvat Bluetooth [30] ja
IEEE-standardiin 802.15.4 [31] perustuva ZigBee [32] ja infrapunatekniikkaan perus-
tuva IrDA [33] (Infrared Data Association). PAN-verkkojen kantama on yleensa¨ alle
kymmenen metria¨. Vaikka PAN-verkot itsessa¨a¨n eiva¨t kanna pitka¨lle, niita¨ voidaan
ka¨ytta¨a¨ va¨litta¨ma¨a¨n muita verkkoyhteyksia¨.
Silmukkaverkoissa verkottuneilla laitteilla ei ole runkoverkkoa, vaan laitteet muo-
dostavat siirtoreittinsa¨ keskena¨a¨n. Na¨ita¨ va¨litysmenetelmia¨ kutsutaan yleisesti adhoc-
reititysprotokolliksi. Silmukkaverkoista joiden solmut ovat liikkuvia ka¨yteta¨a¨n ter-
mia¨ mobiilisilmukkaverkko (engl. Mobile Adhoc Network, MANET). Na¨ma¨ verkko-
tekniikat ovat vahvasti kehityksen alla, mutta muutamia ratkaisuja on standardoi-
tu, esimerkiksi Adhoc On-demand Distance Vector (AODV) -reititys [34], tai ollaan
standardoimassa, esimerkiksi vedos-vaiheessa oleva IEEE 802.11s [35].
Yksi suosittu sovellusala silmukkaverkoille on ns. langattomat sensoriverkot, jois-
sa yksinkertaiset verkottuneet mittalaitteet va¨litta¨va¨t mittaustuloksiaan toistensa
kautta. Ta¨llo¨in tiedonkeruulaitteiston ei tarvitse pystya¨ saavuttamaan kaikkia mit-
talaitteita jatkuvasti, vaan mittalaitteet voivat va¨litta¨a¨ toistensa liikennetta¨. Ta¨ma¨
kasvattaa silmukkaverkon ja¨senten ka¨sittelema¨n tiedon ma¨a¨ra¨a¨, mutta va¨henta¨a¨ ko-
konaisuutena kaikkien mittalaitteiden tarvitsemia la¨hetystehoja. [36]
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Yhteyksille, joissa normaalien siirtoprotokollien ka¨ytta¨minen on mahdotonta lii-
an suurten latenssien, korkean pakettiha¨vio¨n tai lyhytaikaisten yhteysikkunoiden ta-
kia, on kehitetty viiveensieta¨via¨ siirtoprotokollia (engl. Delay Tolerant Networking,
DTN). [2] Na¨ma¨ protokollat perustuvat yleensa¨ sa¨ilyta¨-ja-va¨lita¨ -tyylisiin (engl. sto-
re-and-forward) ratkaisuihin. Viestit puskuroidaan DTN-verkon laitteiden kesken ja
puskurikoot on valittu resurssien mukaan. Na¨ma¨ siirtoprotokollat ovat myo¨s vah-
vasti kehityksen alla, mutta joitain ratkaisuja on osittain standardoitu, esimerkiksi
kokeiluasteella oleva IETF Bundle -protokolla [37]. Ta¨rkea¨ sovellus viiveensieta¨vil-
le siirtoprotokollille on a¨a¨rimma¨isen pitka¨n matkan tiedonsiirtoja¨rjestelma¨t, joita
ka¨yteta¨a¨n avaruusluotainten kanssa. Na¨issa¨ seka¨ siirron latenssi on suuri etta¨ siir-
tokaista pieni.
Erityisva¨litysverkkojen etuna on tietoliikenneverkkojen laajentaminen uusiin so-
velluksiin, ympa¨risto¨ihin ja toimintatapoihin. Suurin erityisva¨litysverkkojen haitta
on etta¨ ne eiva¨t sovi perinteisten verkkoyhteyksien malliin: yhteydet eiva¨t ole jat-
kuvia, yhteydet eiva¨t ole pa¨a¨sta¨ pa¨a¨ha¨n ehjia¨, viesteja¨ ei kuitata pa¨a¨sta¨ pa¨a¨ha¨n,
siirroissa on suuri latenssi ja pienet siirtonopeudet ja jonotusajat voivat olla hyvin
suuria. [1]
2.4 Internet viestinta¨rajapinnat
Ta¨ssa¨ luvussa esitella¨a¨n Internetin viestinta¨protokollien nykyista¨ tilaa, rakennetta
ja kehitysaskeleita. Erityista¨ huomiota keskiteta¨a¨n ominaisuuksiin, joista on hyo¨tya¨
erityisva¨litysverkoissa. Luvussa ka¨sitella¨a¨n viestien esitta¨mista¨, sa¨ilo¨mista¨ ja erilai-
sia viestinta¨menetelmia¨.
2.4.1 Merkisto¨t
Sa¨hko¨isen viestinna¨n pohjimmainen ongelma on kuinka esitta¨a¨ viesteissa¨ ka¨ytetta¨-
va¨n kielen abstraktit merkit. Tietokoneet ka¨sitteleva¨t kaikkia asioita numeroina ja
merkeilla¨ tai kirjaimilla ei ole itsessa¨a¨n suoraa merkitysta¨. Ta¨ta¨ varten on ma¨a¨ritel-
ty merkisto¨ja¨, jotka ovat koodikirja, jonka mukaan merkeille ma¨a¨ritella¨a¨n vastaavat
lukuarvot, sa¨ilo¨mistapa ja yleensa¨ myo¨s ulkoasu eli glyyfi. Jotta ja¨rjestelma¨t pystyi-
siva¨t siirta¨ma¨a¨n viesteja¨ siten, etta¨ viestin sisa¨lto¨ olisi tulkittavissa samalla tavalla,
tulee sopia ka¨ytetta¨va¨t merkisto¨t. [38]
Internet-viestinna¨n yleisin merkisto¨standardi, jota ka¨yteta¨a¨n yleisesti oletusarvo-
na, on ASCII (lyhenne sanoista American Standard Code for Information Interc-
hange, myo¨s US-ASCII). ASCII-merkisto¨ ma¨a¨rittelee 128 merkkia¨, jotka kattavat
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englannin kielen merkit (pienet ja suuret kirjaimet), numerot, joukon va¨limerkkeja¨
ja kontrollikoodeja, ja niiden koodauksen 7-bittisiksi lukuarvoiksi. ASCII-merkisto¨
on ma¨a¨ritelty standardeilla ANSI X3.4, ISO-646-US ja ITU-T T.50. ASCII-merkisto¨
on esitetty taulukossa 2.1. [39]
Taulukko 2.1: ASCII-merkisto¨, pystyrivit kolmen merkitseva¨mma¨n bitin mukaan.
000 001 010 011 100 101 110 111
0000 NUL DLE SP 0 @ P ` p
0001 SOH DC1 ! 1 A Q a q
0010 STX DC2 ¨ 2 B R b r
0011 ETX DC3 # 3 C S c s
0100 EOT DC4 $ 4 D T d t
0101 ENQ NAK % 5 E U e u
0110 ACK SYN & 6 F V f v
0111 BEL ETB ´ 7 G W g w
1000 BS CAN ( 8 H X h x
1001 HT EM ) 9 I Y i y
1010 LF SUB * : J Z j z
1011 VT ESC + ; K [ k {
1100 FF IS4 , < L \ l |
1101 CR IS3 - = M ] m }
1110 SO IS2 . > N ˆ n ˜
1111 SI IS1 / ? O o DEL
ASCII-merkisto¨ ei kuitenkaan sisa¨lla¨ esimerkiksi kaikkia skandinaavisten maiden
ka¨ytta¨mia¨ merkkeja¨, eika¨ yleisemmin kuin murto-osan maailmassa ka¨ytetta¨vien kie-
lien merkisto¨ista¨. Ta¨ta¨ puutetta korjaamaan on ma¨a¨ritelty lukuisia muita merkisto¨-
ja¨, kuten pohjoismaissa suosittu ISO-8859-1 tai ISO-Latin-1.
Unicode on merkisto¨standardi, joka pyrkii kattamaan kaikki maailman kielet.
Unicode on teollisuusstandardi, jonka kehitta¨mista¨ The Unicode Consortium -ja¨rjes-
to¨ ohjaa. Viimeisimma¨n (versio 5.1.0 ta¨ta¨ kirjoittaessa) ma¨a¨ritelma¨n mukaan merk-
kiavaruus kattaa 100713 merkkia¨, ja pystyy esitta¨ma¨a¨n yhteensa¨ 1114112 erilaista
merkkia¨ (17 tasoa joissa kussakin 63356 merkkia¨). Unicode-merkit voidaan koodata
eri tavoin. Peruskoodausla¨hto¨kohtia ovat UTF (Unicode Transformation Format) ja
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UCS (Universal Character Set). UTF-merkisto¨t ma¨a¨ritteleva¨t kuinka kaikki Unico-
de-merkit voidaan koodata ja UCS-merkisto¨t esitta¨va¨t kiintea¨n kokoisen koodauk-
sen, joka esitta¨a¨ alijoukon Unicode-merkisto¨sta¨. Yleisimma¨t Unicode-koodaustavat
on esitetty taulukossa 2.2. Vaihtelevan pituinen koodaus tarkoittaa, etta¨ yksitta¨iset
Unicode-merkit koostuvat useista kiintea¨n kokoisista osamerkeista¨. [40]
Taulukko 2.2: Yleisimma¨t Unicode-koodaustavat.
Koodaus Kuvaus
UTF-8 8-bittinen, vaihtelevan pituinen, ASCII-yhteensopiva, yleisin.
UTF-7 7-bittinen, vaihtelevan pituinen.
UTF-16 16-bittinen, vaihtelevan pituinen.
UTF-32 32-bittinen, kiintea¨n pituinen.
UCS-2 16-bittinen, kiintea¨n pituinen, UTF-16 alijoukko.
UCS-4 32-bittinen, kiintea¨n pituinen, olennaisesti sama kuin UTF-32.
Unicode on yhdenmukaistettu rinnakkain kehitetyn ISO/IEC 10646 -standardin
kanssa. Erona na¨iden kahden va¨lilla¨ on etta¨ ISO 10646 kattaa pelka¨sta¨a¨n merkisto¨n
ma¨a¨rittelyn (UCS-koodaukset) ja Unicode kattaa myo¨s kaksisuuntaisten kirjoitusa-
sujen (heprea, arabia), merkkija¨rjestyksen ja merkkien normalisoinnin ma¨a¨ritykset.
2.4.2 Sa¨hko¨posti
Tietoverkkojen ensimma¨isia¨ ja suosituimpia sovelluksia on sa¨hko¨posti (engl. email,
electronic mail). Aluksi sa¨hko¨postit siirrettiin era¨ajoina palvelimelta toiselle, esi-
merkiksi Unix-to-Unix-Copy palvelua (UUCP) ka¨ytta¨en. UUCP palvelu pystyi siir-
ta¨ma¨a¨n tiedostoja, sa¨hko¨postia ja uutisryhmien viesteja¨. UUCP palvelu kopioi vies-
tit koneelta toiselle yleensa¨ soittoyhteyksia¨ ka¨ytta¨en. Ja¨rjestelma¨ ei sisa¨lta¨nyt auto-
maattista reititysta¨ vaan sa¨hko¨postin tapauksessa sa¨hko¨postin kulkureitti ilmoitet-
tiin sa¨hko¨postin osoiteosassa (!-notaatio). [41]
Sa¨hko¨postin ydinprotokolla on Simple Mail Transport Protocol (SMTP), joka ke-
hittyi teollisuusstandardina vuosien varrella. SMTP-protokollaa ka¨yteta¨a¨n viestien
la¨hetta¨miseen asiakkaalta palvelimelle ja palvelimelta toiselle. Viimeisin SMTP pro-
tokollan ma¨a¨ritteleva¨ IETF standardi on RFC 5321 [42], ja viimeisin sa¨hko¨postissa
ka¨ytetta¨va¨n viestirakenteen ma¨a¨ritteleva¨ IETF standardi on RFC 5322 [43]. SMTP-
protokollan toimintaa ka¨sitella¨a¨n lisa¨a¨ kohdassa sa¨hko¨postin toimittaminen.
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Sa¨hko¨postin rakenne
Sa¨hko¨postiviesti koostuu tekstiriveista¨, jotka pa¨a¨ttyva¨t rivinvaihtoon (ASCII-koodit
13 ja 10) ja ovat korkeintaan 998 merkkia¨ pitkia¨. Tekstiriveista¨ muodostuu otsikko-
tiedot ja valinnaisesti viestirunko. Otsikkotietorivit koostuvat otsikkotiedon nimes-
ta¨, kaksoispisteesta¨ (:) ja otsikkotiedon arvosta. Otsikkotietojen merkisto¨ on ASCII,
jos muiden merkisto¨jen merkkeja¨ halutaan ka¨ytta¨a¨, ne tulee esitta¨a¨ koodattuna
ASCII-yhteensopivaan merkisto¨o¨n. Useamman rivin otsikkotiedot voidaan esitta¨a¨
siten, etta¨ seuraavien rivien alussa on va¨lilyo¨nti (ASCII-koodi 32) tai sarkain-merk-
ki (ASCII-koodi 9).
Sa¨hko¨postiviesti koostuu kahdesta pa¨a¨osasta: otsikoista ja rungosta. Otsikot ma¨a¨-
ritteleva¨t sovitussa muodossa tietoja viestista¨ ja sen toimituksesta. Runko sisa¨lta¨a¨
viestin sisa¨llo¨n. Sa¨hko¨posti voi sisa¨lta¨a¨ ns. MIME-rakenteen (Multipurpose Internet
Mail Extension) [44], joka mahdollistaa useiden erilaisten sisa¨lto¨jen siirta¨misen yh-
dessa¨ sa¨hko¨postiviestin rungossa. Esimerkkina¨ viestien rakenteesta kuvassa 2.1 koh-
dassa A on normaali sa¨hko¨postiviesti ja kohdassa B on MIME-rakenteellinen viesti,
joka sisa¨lta¨a¨ viestin paljaana tekstina¨ (text/plain) ja Hyper Text Markup Language
(HTML) -muodossa (text/html), seka¨ liitteen zip-tiedostona.
Message-ID: <4ACC7012.4090109@localhost>
Date: Wed, 07 Oct 2009 13:40:18 +0300
From: sender@internet.com




Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: 7bit
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean ultrices
magna lectus, sed bibendum nisi. Vivamus id mauris non sem semper    
commodo eu et neque. Maecenas ante neque, blandit at convallis sed,
venenatis eu enim. Curabitur adipiscing adipiscing orci at euismod.
Vestibulum ac sem felis, vel sodales ipsum. Morbi nec lorem quis turpis
malesuada porttitor non vitae justo. Phasellus egestas interdum neque,
sed auctor felis pretium eget. Nulla massa mauris, ullamcorper vitae
interdum ut, dapibus ac urna. Aliquam varius urna id velit rutrum sit
amet fermentum velit consectetur. Morbi hendrerit auctor metus non
vulputate.
Integer ultricies euismod mauris ut ultricies. Nunc ac ante enim. Etiam
ac ipsum sit amet ipsum porta eleifend non et turpis. Donec egestas
ultrices ipsum a convallis. Cras in augue in turpis sagittis posuere.
Nulla ut ultrices massa. Pellentesque habitant morbi tristique senectus
et netus et malesuada fames ac turpis egestas. Quisque mi magna,
fringilla ac sollicitudin sit amet, fermentum placerat sem. Aenean
gravida, felis id dapibus tempor, urna neque malesuada mi, eu vulputate
felis erat in neque. Sed tristique convallis elit, sit amet luctus lorem
euismod ac. Nunc in urna at nibh mollis tincidunt sit amet ac tortor.
Cras accumsan justo a nisl egestas at placerat ipsum placerat. Nulla
aliquam risus et ipsum tristique dignissim. Donec feugiat dolor ac ipsum
adipiscing congue vel sed metus. Ut tempus pulvinar ullamcorper. Morbi
ipsum purus, pellentesque vitae varius non, cursus eu neque.
Suspendisse eget risus lacus, non dapibus purus. Duis ullamcorper
ultricies orci ut pharetra. Curabitur feugiat varius arcu sit amet
interdum. Sed ac nisi ut dui lacinia posuere. Suspendisse scelerisque
purus tempus nunc cursus congue. Nunc at diam nulla. Aenean nisi leo,
pretium non aliquam et, scelerisque at odio. Donec lacinia consequat
justo vitae interdum. Nulla auctor dapibus diam quis dignissim. Quisque
nec dui non dolor hendrerit adipiscing quis nec nisi. Ut pellentesque
pharetra erat in sagittis. Quisque a suscipit lacus. Suspendisse porta
erat et nisl scelerisque non sagittis turpis fringilla. Integer id
risus a sem elementum lobortis.
Message-ID: <4ACC71B1.4080402@localhost>
Date: Wed, 07 Oct 2009 13:47:13 +0300
From: sender@internet.com











Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: 7bit
Lorem ipsum dolor sit amet, consectetur adipiscing elit. /Aenean
ultrices magna lectus, sed bibendum nisi./ Vivamus id mauris non sem









Lorem ipsum dolor sit amet, consectetur adipiscing elit. <i>Aenean
ultrices magna lectus, sed bibendum nisi.</i> Vivamus id mauris non sem



























Kuva 2.1: Sa¨hko¨postiviestin rakenne, ilman ja MIME-rakenteen kanssa.
Sa¨hko¨postiviestin otsikkotietoihin myo¨s voidaan sisa¨llytta¨a¨ monenlaisia lisa¨omi-
naisuuksia, mutta vain harvat na¨ista¨ ovat saavuttaneet standardin aseman. IETF
standardit RFC 2076 [45] ja RFC 4021 [46] esittelee vastaavasti yleisia¨ ka¨yto¨ssa¨ ole-
via otsikkokenttia¨ ja erityisesti Internet Assigned Numbers Authority (IANA) or-
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ganisaation hyva¨ksyma¨t otsikkokenta¨t. Kaikki sa¨hko¨postisovellukset eiva¨t toteuta
na¨ita¨ kaikkia, vaan otsikot, joita ei tueta, ja¨teta¨a¨n ka¨sittelema¨tta¨.
Sa¨hko¨postien sa¨ilo¨minen
Sa¨hko¨postiviestien sa¨ilytta¨miseen tietoja¨rjestelmissa¨ on useita tapoja. Yleisimma¨t
na¨ista¨ on mbox-tiedostot, maildir-rakenne ja tietokantaja¨rjestelma¨t. Sa¨ilytystapoja
on esitelty kuvassa 2.2. Mbox-tiedostoissa [47] sa¨hko¨postiviestit tallennetaan pera¨-
kanaa yhteen tekstitiedostoon, ns. from-rivin erottaessa viestit toisistaan. Mbox-tie-
dostojen rakenne kehittyi sovellusten tarpeen mukaan ja se on hyvin yksinkertainen
luoda, mutta viestien ma¨a¨ra¨n kasvaessa epa¨ka¨yta¨nno¨llinen ylla¨pita¨a¨. Mbox-tiedos-



















Kuva 2.2: Erilaisia tapoja sa¨ilytta¨a¨ postilaatikko.
Maildir-rakenne on hakemistorakenne, jossa sa¨hko¨postiviestit tallennetaan yksit-
ta¨in, yksi viesti tiedostoa kohden. [48] Ta¨ma¨ malli soveltuu sa¨hko¨postille erinomai-
sesti, koska viestit toimitetaan yksitta¨isina¨, toisistaan riippumattomina ja muut-
tumattomina. Maildir sisa¨lta¨a¨ kolme alihakemistoa kutakin postilaatikon kansiota
kohden; va¨liaikaiset (/tmp), uudet (/new) ja sa¨ilo¨tyt (/cur) viestit. Toimintamal-
li on, etta¨ viesteja¨ toimittavat ohjelmistot kirjoittavat viestit /tmp-hakemistoon ja
kun kirjoitus on valmis, siirta¨va¨t ne /new-hakemistoon. /new-hakemistosta Mail-
dir-rakennetta lukeva ohjelmisto siirta¨a¨ ne /cur-hakemistoon, jonne ne ja¨a¨va¨t pysy-
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va¨issa¨ilo¨o¨n. Tarkoituksena on esta¨a¨ ettei toimitettavia viesteja¨ vahingossa aleta ka¨-
sittelema¨a¨n kesken siirron. Ta¨ma¨ toimintatapa mahdollistaa sen, etta¨ postilaatikon
ka¨ytto¨a¨ ei tarvitse synkronoida lukoilla toimitus- ja ka¨sittelyohjelmien va¨lilla¨.
Maildir-rakenne ei alunperin ma¨a¨ritellyt tapaa tehda¨ alikansioita, mutta eri to-
teutukset ovat tehneet ma¨a¨ritelma¨a¨n laajennuksia. Era¨s na¨ista¨ on ns. “Maildir++”-
rakenne, joka on kehitetty Courier IMAP-palvelimen ohella [49]. Pa¨a¨hakemiston
ajatellaan olevan ka¨ytta¨ja¨n pa¨a¨kansio (“INBOX”) ja sen alihakemistot, joiden nimi
alkaa pisteella¨ (“.”) ovat postilaatikon muita kansioita. Na¨illa¨ hakemistoilla voi olla
vastaavasti nimettyja¨ alihakemistoja, jotka ovat postilaatikon kansion alikansioita.
Maildir-rakenteeseen on myo¨s ma¨a¨ritelty tapa tallentaa lisa¨tietoa viestitiedoston
nimeen, mutta nimea¨miska¨yta¨nto¨ ei ole riitta¨va¨ kaikkiin tarpeisiin ja nimenmuu-
tokset hankaloittavat postilaatikon yhta¨aikaista ka¨ytto¨a¨. Maildir-rakenteista posti-
laatikkoa ka¨ytta¨va¨t ohjelmat usein toteuttavat omia lisa¨tietorakenteita sisa¨lta¨ma¨a¨n
tiedon, jota pelkka¨ Maildir-rakenne ei pysty sa¨ilytta¨ma¨a¨n.
Sa¨hko¨postiviesteja¨ voidaan myo¨s sa¨ilo¨a¨ tietokantaja¨rjestelmiin. Ta¨ma¨ on hiljat-
tainen, mutta vahva trendi. Tietokantaja¨rjestelma¨t yksinkertaistavat viestisa¨ilo¨n to-
teuttamista, mutta monimutkaistuttavat ja¨rjestelma¨a¨ kokonaisuutena. Tietokantoja
sa¨hko¨postien sa¨ilytta¨miseen ka¨ytta¨va¨t yleensa¨ vain sa¨hko¨postipalvelimet IMAP- tai
webmail-sovelluksissa. Asiakasohjelmat tallentavat viestit yha¨ Mbox- tai Maildir-
muodossa. Tietokantaja¨rjestelma¨ voi tallentaa sa¨hko¨postiviestien kaikki osat muo-
kattavassa ja haettavassa muodossa, seka¨ indeksoida sisa¨llo¨n automaattisesti eri ha-
kuparametrien pohjalta.
Sa¨hko¨postien toimittaminen
Sa¨hko¨postin siirta¨miseen on monia protokollia, mutta Internet-ka¨yto¨ssa¨ liki kaikki
siirto palvelimilta toisille tapahtuu SMTP-protokollalla. Muita protokollia ka¨yteta¨a¨n
la¨hinna¨ erikoiska¨yto¨ssa¨, kuten UUCP historiallisessa ka¨yto¨ssa¨, Local Mail Transport
Protocol (LMTP) [50], jota ka¨yteta¨a¨n sa¨hko¨postija¨rjestelmien sisa¨isessa¨ viestienva¨-
lityksessa¨ ja Quick Mail Transport Protocol (QMTP) [51], joka on qmail-ohjelmiston
tukema, SMTP-protokollaa nopeampi protokolla.
SMTP-protokolla on tekstipohjainen ja sisa¨lta¨a¨ mekanismin protokollalaajennus-
ten mainostamiseen ja ka¨ytto¨o¨nottoon. Perusprotokolla sisa¨lta¨a¨ yhteyden ka¨ttelyn
lisa¨ksi vain komennot la¨hetta¨a¨ sa¨hko¨postiviesteja¨ kohdeosoitteille. Itse sa¨hko¨posti-
viesti on kokonaan asiakassovelluksen muodostama.
Internet sa¨hko¨postipalvelimet va¨litta¨va¨t sa¨hko¨postiviestit toisilleen ka¨ytta¨en en-
sisijaisesti SMTP-protokollaa. Sa¨hko¨postipalvelin halutessaan voi neuvotella siirtoa
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varten SMTP-protokollan laajennuksia tai ka¨ytta¨a¨ toista protokollaa (esimerkiksi
QMTP), mutta ainoa taattu yhteensopivuustaso on pelkka¨ SMTP-protokolla. Jo-
kainen siirtopolun palvelin lisa¨a¨ viestin alkuun tiedon viestin vastaanotosta, vika-
diagnostiikkoja varten. Mika¨li siirrossa tapahtuu virhetilanne, jota ei voida korjata,
viestista¨ luodaan virheviesti, joka palautetaan la¨hetta¨ja¨lle. [52] Viestin toimituksen
raportointiin on kehitetty Delivery Status Notification (DSN)-laajennus, [53] mutta
ta¨ma¨n ta¨ysipainoinen ka¨ytto¨ vaatii, etta¨ kaikkien viestien va¨litta¨miseen osallistuvien
palvelinten ta¨ytyy toteuttaa ta¨ma¨ laajennus.
Riippumatta sa¨hko¨postin siirtoprotokollasta, kaikki sa¨hko¨postia vastaanottavat
palvelimet toimittavat viestit ka¨ytta¨ja¨n omalle tilille palvelimella. Perinteisesti UNIX-
ka¨ytto¨ja¨rjestelmissa¨ sa¨hko¨postit sa¨ilyteta¨a¨n siihen varatussa mbox-tiedostossa (/var-
/spool/mail -hakemistossa). Ta¨ma¨ kuitenkin vaatii etta¨ ka¨ytta¨ja¨ ottaa sa¨hko¨postien
lukemiseksi pa¨a¨teyhteyden UNIX-palvelimeen. Kehittyneemma¨t palvelimet pysty-
va¨t tallentamaan sa¨hko¨postit mbox-tiedostojen lisa¨ksi Maildir-kansioihin tai suorit-
tamaan viestien jakamista eri kansioihin. Erikoistuneemmat sa¨hko¨postipalvelimet
sa¨ilytta¨va¨t ka¨ytta¨jien viestit omassa tietokannassaan. Tavasta riippumatta sa¨hko¨-
postien sa¨ilo¨paikkaa kutsutaan postilaatikoksi.
POP (eli POP3, Post Office Protocol version 3) [54] on yksinkertainen protokolla,
joka toimittaa sa¨hko¨postiviestit palvelimen postilaatikosta ka¨ytta¨ja¨n omalla tietoko-
neellaan ajamaan asiakasohjelmaan. POP-protokollassa asiakasohjelma ottaa yhtey-
den POP-palvelimeen, joka on vastaanottanut ja sa¨ilo¨nyt sa¨hko¨postiviestit ka¨ytta¨ja¨n
tilille, ja vastaanottaa era¨ajona saapuneet viestit. Viestit voidaan samalla poistaa
palvelimelta. POP on yksinkertainen viaksi asti; viestit ovat palvelimella vain jono-
na, jolloin on hankalaa pystya¨ tunnistamaan mitka¨ viestit ovat uusia. Useamman
ka¨ytta¨ja¨n tapauksessa ta¨ma¨ menee viela¨ hankalammaksi. Yleiset ka¨yta¨nno¨t on jo-
ko siirta¨a¨ viestit aina pois palvelimelta, jolloin kaikki palvelimella olevat ovat aina
uusia, tai ja¨tta¨a¨ kaikki viestit palvelimelle, jolloin uudet voidaan pa¨a¨tella¨ muista-
malla edellisen tarkistuskerran viestien ma¨a¨ra¨.
IMAP (eli IMAP4, Internet Mailbox Access Protocol version 4) [55] on monipuoli-
nen protokolla postilaatikon eta¨ka¨ytto¨o¨n. IMAP-protokolla tukee POP-tyylista¨ eril-
listoimintaa, jossa postit siirreta¨a¨n ka¨ytta¨ja¨n koneelle seka¨ jatkuvaan yhteyteen pe-
rustuvaa suoraka¨ytto¨ista¨ toimintaa. Suoraka¨ytto¨isessa¨ toiminnassa on etuna, etta¨
ka¨ytta¨ja¨ saa va¨litto¨ma¨sti tietoa muutoksista postilaatikon tilassa. IMAP-protokolla
pystyy myo¨s ka¨sittelema¨a¨n useita postilaatikoita, jakamaan uutisryhmia¨ ja muu-
ta sisa¨lto¨a¨, tallentamaan viesteille status-arvoja (ns. lippuja, esimerkiksi “luettu”),
suorittamaan viesteille osittaista noutoa ja suorittamaan hakuja palvelimen pa¨a¨ssa¨.
IMAP lisa¨a¨ postilaatikkoon synkronoinnin tarvitsemia konsepteja, kuten postilaati-
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kon nimen lisa¨ksi yksi yksilo¨iva¨n identiteetin (“UIDvalidity”) ja viesteille vastaavan
identiteetin (“UID”).
IMAP-protokollan monipuolisuus on myo¨s sen suurin ongelma. Protokolla on ke-
hittynyt inkrementaalisesti, pysyen jatkuvasti enimma¨kseen taaksepa¨in yhteensopi-
vana, ja saavuttanut muodon, jossa sita¨ on haastavaa toteuttaa ta¨ysin standardin
mukaisesti. IMAP-protokolla sisa¨llytta¨a¨ myo¨s IMAP-palvelimeen monia pakollisia
ominaisuuksia, joiden toteuttaminen on monimutkaista. [56]
IMAP-protokollalle on tehty valinnaisia laajennuksia moninaisiin tarpeisiin. Laa-
jennukset on sisa¨llytetty protokollaan siten, etta¨ asiakasohjelma voi kysya¨ palve-
limelta sen tukemia laajennuksia ja jos na¨ita¨ on, niin asiakasohjelma voi ka¨ytta¨a¨
niiden sallimaa laajempaa syntaksia. Olennaisin laajennuksista on ns. LEMONADE
(License to Enhance Message Oriented Network Access for Diverse Environments)
-laajennusperhe, jotka muodostavat profiilin, joka keventa¨a¨ mobiili-toteutusten vaa-
timuksia. Reaaliaikaisen viestinna¨n kannalta oleellisin on ns. “IDLE”-laajennus, jo-
ka mahdollistaa viestin asynkroniset saapumisilmoitukset postilaatikon pollaamisen
sijaan. [57]
2.4.3 Uutisryhma¨t
Uutisryhma¨t ovat sa¨hko¨postin variantti, joka keskittyy laajojen keskusteluryhmien
toteuttamiseen. Isojen keskusteluryhmien tapauksessa viestien tilaajien seuraaminen
ja viestien levitta¨minen muodostuvat merkitta¨viksi ongelmiksi. Uutisryhma¨ohjel-
mistot kierta¨va¨t ongelmat muodostamalla oman levityshierarkiansa, joka perustuu
nimettyihin uutisryhmiin. Poiketen sa¨hko¨postista ja postituslistoista, uutisryhma¨t
jaetaan liki poikkeuksetta era¨ajoina ma¨a¨riteltya¨ jakeluhierarkiaa pitkin ja viesteja¨
ei toimiteta ka¨ytta¨jille, vaan ne sa¨ilo¨ta¨a¨n uutisryhma¨palvelimissa.
Uutisryhma¨t kehittyiva¨t sa¨hko¨postin rinnalla UUCP-protokollalla siirretta¨vina¨ il-
moitusviesteina¨. Internetin ilmestyessa¨ uutisryhmien va¨litta¨miseen kehittyi Network
News Transfer Protocol (NNTP) -protokolla, joka korvasi nopeasti edelta¨ja¨nsa¨. NNTP-
protokolla mahdollisti era¨ajojen ajamisen yksitta¨isten viestien tasolla ja helpot-
ti viestienva¨lityshierarkian ylla¨pita¨mista¨. NNTP-protokolla toimii seka¨ uutisryh-
ma¨palvelimien etta¨ asiakasohjelmien va¨lisena¨ viestiprotokollana. NNTP-protokollan
viimeisin versio on ma¨a¨ritelty IETF standardissa RFC 3977 [58].
Uutisryhmien viestit tallennetaan samassa muodossa kuin sa¨hko¨postiviestit, vain
osoitetyypit ovat erilaisia. Uutisryhma¨viesteissa¨ kohdeosoitteina on uutisryhmien
nimia¨. IMAP-protokollaa voidaan ka¨ytta¨a¨ myo¨s lukemaan uutisryhma¨viesteja¨.
Uutisryhmien suosio ja merkitys on viime vuosina tippunut Internet foorumei-
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den korvattua ne pa¨a¨osin. Syyna¨ epa¨illa¨a¨n uutisryhmien avointen ka¨ytto¨ehtojen ai-
heuttamaa sisa¨llo¨n laadun romahtamista, roskapostin vallatessa alaa. Monet suuret
Internet-palveluntarjoajat ovat luopuneet uutisryhmien va¨litta¨misesta¨. [59]
2.4.4 Pikaviestinta¨
Pikaviestinta¨ on va¨lito¨nta¨ kahden keskista¨ tai yhdelta¨ useammalle lyhyiden viestien
vaihtamista. Verrattuna sa¨hko¨postiin pikaviestinta¨protokollat ovat yksinkertaisem-
pia, mutta vaativat kaikkien palvelunka¨ytta¨jien olevan jatkuvasti yhteydessa¨ va¨li-
tyspalvelimeen tai toisiinsa.
Ensimma¨iset pikaviestinta¨sovellukset toimivat viestima¨lla¨ saman monenka¨ytta¨-
ja¨n tietokoneen yhta¨aikaiselta ka¨ytta¨ja¨lta¨ toiselle. Ta¨llainen oli esimerkiksi “talk”-
sovellus, jolla UNIX-koneelle sisa¨a¨nkirjautuneet ka¨ytta¨ja¨t pystyiva¨t keskustelemaan
keskena¨a¨n. Ta¨sta¨ kehittyiva¨t erillisia¨ palvelimia ka¨ytta¨va¨t pikaviestinta¨sovellukset,
joista yksi vanhimpia ja yleisimpia¨ on Internet Relay Chat (IRC) [60].
IRC-protokolla on tekstipohjainen ja yksinkertainen. Yleinen mekanismi IRC-ver-
koissa on muodostaa palvelimista puurakenne ja va¨litta¨a¨ ryhma¨muutokset kaikil-
le palvelimille mutta viestit vain niille palvelimille, joilla on viestin kohderyhma¨n
ka¨ytta¨jia¨. IRC-protokollaan on usein tehty sovelluskohtaisia muutoksia, jotka eiva¨t
ole yleistymisesta¨ huolimatta pa¨a¨sseet standardin tasolle. IRC-protokollan puute on
yhteisten sopimusten puuttuminen monista ka¨yta¨nno¨ista¨, esimerkiksi merkisto¨n va-
linnassa. [61]
IRC-protokollan lisa¨ksi pikaviestinta¨a¨n on olemassa lukuisia suljettuja protokollia.
Esimerkkina¨ suljetuista pikaviestinta¨protokollista voidaan mainita suosittu Micro-
soft Messenger. Suljetuilla protokollilla on yleensa¨ vain yhden sovellusvalmistajan
ka¨ytta¨jia¨, mika¨ rajoittaa palvelun saatavuutta. Osa suljetuista protokollista on ta-
kaisinmallinnettu (engl. reverse engineering), jolloin niista¨ on voitu tehda¨ muita
toteutuksia.
Toinen avoin pikaviestinta¨ protokolla on IETF-organisaation kehitta¨ma¨ Exten-
sible Messaging and Presense Protocol (XMPP) [62]. XMPP-protokolla perustuu
Extensible Markup Language (XML) -kieleen. Ka¨ytta¨ja¨t viestiva¨t yha¨ vain palve-
linten kanssa ja palvelimet kommunikoivat keskena¨a¨n ilman rakennettua hierarkiaa.
Jokainen ka¨ytta¨ja¨tunnus on sidottu palvelimeen, jolloin palvelimet ta¨ma¨n pohjalta
tieta¨va¨t mihin palvelimeen ottaa yhteytta¨. XML-pohjaisuuden takia XMPP-proto-
kolla on laajennettava, mutta viestinna¨ssa¨ XML-syntaksi muodostaa huomattavan
osan kokonaisliikennema¨a¨ra¨sta¨. [63] XMPP-protokolla tukee yhden ka¨ytta¨ja¨n liitty-
mista¨ verkkoon useammilla eri tavoilla yhta¨aikaisesti, seka¨ viestien ja¨tta¨mista¨ ka¨yt-
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ta¨ja¨n ollessa irti verkosta ja yleensa¨kin ka¨ytta¨ja¨n liittymistilan seuraamista.
2.4.5 Internet-puhelut
Internet-puhelut ovat kaksisuuntaisia a¨a¨ni- tai videoviestinta¨menetelmia¨. Yleinen
kattotermi puhepohjaisille Internet-puheluille on Voice over IP (VoIP). Internet-pu-
heluiden toteutukset yleensa¨ keskittyva¨t kahteen osaan: yhteyden neuvotteluun ja
viestinta¨datan siirtoon. Yleisimma¨t avoimet protokollat na¨iden toteuttamiseen ovat
IETF-standardi Session Initiation Protocol (SIP) [64] ja ITU-standardi H.323 [65]
yhteyksien neuvotteluun, seka¨ Real-time Transport Protocol (RTP) [66] viestida-
tan siirtoon. Esimerkkina¨ suljetuista Internet-puheluja¨rjestelmista¨ voidaan nimeta¨
suosittu Skype.
Internet-puhelut voidaan neuvotella suoraan ka¨ytta¨ja¨lta¨ ka¨ytta¨ja¨lle, mutta yleen-
sa¨ ka¨yteta¨a¨n keskitettyja¨ va¨lityspalvelimia, jolloin voidaan ka¨ytta¨a¨ yksinkertaisem-
pia yhteysnimia¨ ja ka¨sitella¨ paremmin tilanteet, jossa yhteyden kohde ei ole saata-
villa. Neuvottelun ja¨lkeen pyrita¨a¨n muodostamaan suora yhteys ka¨ytta¨ja¨lta¨ toiselle
ka¨ytta¨en va¨ha¨latenssista siirtoprotokollaa. Jos suora yhteys ei ole mahdollinen, voi-
daan ka¨ytta¨a¨ va¨lityspalvelimia, toteutuksesta riippuen.
Puhelinverkkoja vastaten Internet-puheluiden ta¨rkein vaatimus on ka¨ytta¨ja¨lta¨
ka¨ytta¨ja¨lle va¨ha¨latenssinen verkkoyhteys. Yhteyksien neuvottelu vaatii verkkoyh-
teyden ka¨ytta¨ja¨lle tai ka¨ytta¨ja¨n va¨lityspalvelimelle. Yleinen ongelma Internet-puhe-
luja¨rjestelmissa¨ on pa¨a¨sylta¨a¨n rajatut verkot. Esimerkiksi palomuurilla suojattuun
tai osoitteenmuunnostekniikkaa ka¨ytta¨va¨a¨n verkkoon voi olla mahdoton neuvotella
suoraa verkkoyhteytta¨, jolloin on pakko ka¨ytta¨a¨ va¨lityspalvelinta myo¨s viestinta¨da-
tan va¨litta¨miseen.
2.4.6 Tiedostonsiirto
Tiedostojen siirto Internetissa¨ muodostaa suurimman osan Internetin liikentees-
ta¨. Tiedostojen siirta¨misen yleisin menetelma¨ on Hypertext Transport Protocol
(HTTP) [67], jota ka¨yteta¨a¨n ns. hyperteksti-muotoisten dokumenttien siirta¨miseen.
Hypertekstidokumentit voivat sisa¨lta¨a¨ viitteita¨ muihin dokumentteihin. HTTP-pro-
tokolla on suositun World Wide Web (WWW) -palvelun perusta. Toinen yleinen
tiedostonsiirtoprotokolla on File Transfer Protocol (FTP) [68]. Ka¨yta¨nno¨ssa¨ Inter-
net-ka¨yto¨ssa¨ HTTP-protokolla on korvannut kaikki kilpailijansa.
Tiedostonsiirron toimintamallissa asiakas la¨hetta¨a¨ siirtopyynno¨n palvelimelle, jo-
ka palauttaa vastauksena pyydetyn dokumentin tai virheilmoituksen, joka voi sisa¨l-
ta¨a¨ jatkotoimintaohjeita, esimerkiksi uudelleenohjauksen. Tiedostojen siirto tarvit-
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see siis aina yhteyden palvelimelle, joka voi halutun dokumentin palauttaa. WWW-
palvelussa on ja¨rjestelma¨n saatavuutta parannettu ka¨ytta¨ma¨lla¨ va¨lityspalvelimia
(engl. proxy server), jotka voivat va¨henta¨a¨ usein pyydettyjen dokumenttien siirta¨mi-
sen aiheuttamaa verkkokuormaa, ja monistamalla palvelimia erilaisin menetelmin.
Na¨ma¨ menetelma¨t kuitenkin pyrkiva¨t vain takaamaan, etta¨ palvelu on jatkuvasti
saatavilla, eiva¨tka¨ siten auta tilanteessa, jossa pa¨a¨sta¨ pa¨a¨ha¨n verkkoyhteytta¨ asiak-
kaan ja palvelinten va¨lilla¨ ei ole. WWW-palvelun ka¨yto¨n parantamiseksi verkkoyh-
teyden ollessa huono on kehitetty erikoistuneita va¨lityspalvelimia, mutta ratkaisut
ovat hyvin erikoistuneita eiva¨t takaa erinaisten WWW-palvelujen toimimista??.
Tiedostonsiirtomenetelmien pa¨a¨lle on WWW-palvelussa kehitetty korkeamman
tason palveluita. Ta¨ma¨ on tehty ka¨ytta¨ma¨lla¨ WWW-selainsovellusta tulkitsemaan
la¨hetetty dokumentti sovelluksena, joka viestii WWW-palvelimen kanssa. Yleisim-
ma¨t ta¨ma¨n mallin sovellukset on toteutettu Java, Flash tai Javascript -ohjelmointi-
kielilla¨. Muodostettu ohjelma sisa¨llyteta¨a¨n, suoraan tai viitteena¨, siirrettyyn doku-
menttiin. Ta¨llaisten ohjelmien heikkoutena on, etta¨ ne yleensa¨ vaativat nopean ja
luotettavan Internet-liittyma¨n.
Tiedostojen siirtoon on myo¨s kehitetty menetelmia¨, jotka eiva¨t tarvi keskitetty-
ja¨ palvelimia. Na¨ita¨ kutsutaan ns. vertaisverkko-ja¨rjestelmiksi (engl. peer-to-peer,
P2P). Vertaisverkoissa jokainen vertaisverkon ja¨sen osallistuu tiedon siirta¨miseen
muodostamalla itselleen kopion siirretta¨va¨sta¨ tiedostosta. Vertaisverkkomenetelma¨t
eiva¨t rajoitu pelka¨sta¨a¨n tiedostojen siirta¨miseen, vaan niita¨ on ka¨ytetty myo¨s pi-
kaviestinna¨n ja Internet-puheluiden toteuttamisessa. Esimerkkeina¨ vertaisverkoista
voidaan mainita ensimma¨isena¨ suuren suosion saanut vertaisverkko Napster [69] ja
anonyymiin julkaisuun keskittyva¨ Freenet [70].
Yleisesti vertaisverkkoja¨rjestelma¨t ovat erityisva¨litysverkkojen kaltaisia ratkaisu-
ja, mutta la¨hto¨kohdiltaan ovat Internet-ympa¨risto¨o¨n tarkoitettuja. Poiketen erityis-
va¨litysverkoista, vertaisverkkosovelluksissa ka¨ytta¨ja¨ ei pa¨a¨sa¨a¨nto¨isesti osallistu nii-
den tiedostojen siirtoon, joita eiva¨t ole itse vastaanottamassa.
2.4.7 Muita toteutuksia
ITU-T X.400
Sa¨hko¨iseen viestinta¨a¨n tietoverkkojen yli on myo¨s muita sa¨hko¨postin kanssa kilpaile-
via ratkaisuja. Viestinta¨ja¨rjestelmien arkkityyppi on Internation Telecommunication
Union -organisaation ma¨a¨rittelema¨ ITU-T X.400 Message Handling System (MHS).
X.400 kehitettiin rinnan teollisuusstandardina kasvaneen sa¨hko¨postin kanssa, mutta
X.400 oli alunperin kehitetty ka¨ytta¨ma¨a¨n OSI-verkkoa, joka oli harvemmin toteu-
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tettu. X.400 standardille kehitettiin laajennus joka mahdollisti TCP/IP-protokollan
ka¨ytta¨misen [71], mutta ta¨ssa¨ vaiheessa sa¨hko¨posti oli jo voittanut enimma¨kseen
TCP/IP-pohjaiset markkinat.
X.400 standardista kehittyneita¨ ja¨rjestelmia¨ on yha¨ ka¨yto¨ssa¨ omissa markkina-
raoissaan. Armeijan viestinna¨ssa¨ on omat MMHS (Military Message Handling Sys-
tem) -ja¨rjestelma¨t, joita ovat mm. Pohjois-Atlantin liiton (engl. the North Atlan-
tic Treaty Organisation, lyh. NATO) standardoima STANAG 4406 [72] ja CCEB
(Combined Communications Electronics Board) -ja¨rjesto¨n standardi ACP 123 [73].
Ilmailualan viestinna¨ssa¨ on Kansainva¨lisen siviili-ilmailuja¨rjesto¨n (engl. Internatio-
nal Civil Aviation Organization, lyh. ICAO) ma¨a¨rittelema¨ AMHS (Aeronautical
Message Handling System) -ja¨rjestelma¨. Organisaatioden va¨liseen tiedonsiirtoon on
standardoitu Organisaatioiden va¨linen tiedonsiirto (OVT, engl. Electronic Data In-
terchange, lyh. EDI) -tekniikka.
Sa¨hko¨posti on omaksunut monia ominaisuuksia X.400-ja¨rjestelma¨lta¨. X.400 on
kattavampi ja tarkemmin ma¨a¨ritelty standardi. Sa¨hko¨posti kuitenkin voitti markki-
noilla ja siten on saavuttanut aseman, jossa ka¨ytta¨ja¨t olettavat ka¨ytta¨milta¨a¨n vies-
tija¨rjestelmilta¨ va¨hinta¨a¨n sa¨hko¨postin tasoista ja sa¨hko¨postin kanssa yhteensopivaa
palvelua. X.400 on myo¨s standardina hyvin suuri, joten useimmat sen toteuttajista
ovat ns. leikanneet kulmia ja tehneet osittaisia toteutuksia, tai muokanneet ja¨rjes-
telma¨a¨ epa¨yhteensopivilla tavoilla omaan kohdesovellukseensa.
Microsoft Exchange
Microsoft Exchange on kehitetty suljettuna sovelluksena ka¨ytta¨en suljettuja muun-
noksia julkisista standardeista. Microsoft Exchange -protokolla oli pitka¨a¨n varjeltu
yrityssalaisuus, mutta Euroopan Unionin oikeus pakotti Microsoftin julkaisemaan
palvelinsovellusrajapintansa vuonna 2007. [74]
Microsoft Exchange alkoi vuonna 1996 X.400-pohjaisena viestija¨rjestelma¨na¨, jos-
sa oli tuki X.500-hakemistopalveluille. Exchange-palveluun kehitettiin seuraavaan
versioon tuki SMTP-protokollalle, ja Microsoft Office -toimisto-ohjelmistopakettiin
lisa¨ttiin tuki Exchange-palveluille. Kehityksen myo¨ta¨ Exchange-palveluun on lisa¨t-
ty ta¨ysi SMTP- ja IMAP-tuki, jaettujen kalenterien ja tehta¨va¨listojen ka¨ytto¨ ja
tiedostojen jakaminen.
Microsoft Exchange ka¨ytta¨a¨ sisa¨isessa¨ viestinna¨ssa¨a¨n muunnosta Distributed Com-
puting Environment / Remote Procedure Call (DCE/RPC) -protokollasta [75], ni-
melta¨ Microsoft Remote Procedure Call (MSRPC) [76], jonka pa¨a¨lle on rakennettu
eri osaja¨rjestelmien kommunikointiprotokollat. Samaa MSRPC-protokollaa ka¨yte-
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ta¨a¨n mm. Windows Domain -palvelinten asiakas/palvelin-viestinna¨ssa¨. Exchange-
ja¨rjestelma¨ssa¨ on 8 ydinprotokollaa, jotka ka¨sitteleva¨t kukin eri tietotyyppeja¨: vies-
ti/liite-, kansio-, tietorakenne-, tiedonsiirto-, ominaisuus/siirto-, sa¨ilo¨nta¨-, taulukko-
ja ilmoitus-protokollat. [77] Protokollien viestirakenne on kuvattu variaatiolla Inter-
face Description Language (IDL) -kielesta¨ [75], nimelta¨ Microsoft Interface Descrip-
tion Language (MIDL) [76]. Exchange tukee myo¨s ns. standardipohjaisia (SMTP,
IMAP, LDAP, jne) protokollia, mutta on lisa¨nnyt toteutuksiin omia laajennuksiaan.
Asiakassovellusten toteuttamisen yksinkertaistamiseksi Microsoft Windows ka¨yt-
to¨ja¨rjestelma¨n mukana jaetaan Simple Messaging Application Program Interface
(Simple MAPI) -kirjasto, jota mm. Microsoft Outlook Express ka¨ytta¨a¨. Microsoft
Office -ohjelmiston mukana tulee Microsoft Outlook -ohjelmisto ja sen ka¨ytta¨ma¨
ta¨ysikokoinen Extended MAPI -kirjasto. [78]
Kokonaisuutena Microsoft Exchange -ja¨rjestelma¨ on hyvin monimutkainen. Mic-
rosoftin julkaisema dokumentaatio on yli 3000 sivua pitka¨, ja ka¨yta¨nno¨n toteutukset
sisa¨lta¨va¨t monia, jopa ohjelmistoversiokohtaisia eroja, joille on pa¨a¨tynyt standardik-
si asti ma¨a¨ritellyt kiertotavat.
2.5 Yhteenveto
Tietoverkkojen siirtomenetelmien ominaisuudet vaihtelevat suuresti. Osa on kyke-
nevia¨ sellaisenaan toimimaan Internetin osina, osa pystyy ta¨ha¨n rajoituksin, osa
ei lainkaan. Erilaisten siirtomenetelemien ominaisuuksia on kera¨tty taulukkoon 2.3.
Taulukon luvut ovat suuntaa-antavia, ja kannattaa tiedostaa etta¨ huippukantamal-
la ja¨rjestelmien suorituskyky on huonoimmillaan. Useimpien yhteystyyppien suori-
tuskyky riippuu ka¨ytto¨tilanteesta ja teoreettisia maksimiarvoja ei ka¨yta¨nno¨ssa¨ saa-
vuteta. Riippumatta ominaisuuksistaan, kaikki luetellut siirtomenetelma¨t pystyva¨t
va¨litta¨ma¨a¨n viesteja¨.
Haasteelliset verkot alkavat siita¨ mihin taulukossa esitellyt ratkaisut loppuvat.
Siina¨ missa¨ Internetiin liitetta¨va¨t verkot muodostavat yhden kokonaisuuden, muut
verkot ovat olleet vain yksitta¨isia¨ saarekkeita. Haasteellisten verkkojen sovellukset
pystyva¨t viestima¨a¨n heterogeenisen, epa¨luotettavan ja hitaan verkon ylitse.
Viestinna¨n sovellukset ovat kehittyneet seka¨ la¨htien tele- ja joukkoviestinta¨pal-
veluista, etta¨ la¨htien Internetista¨. Taulukossa 2.4 on kera¨ttyna¨ oleellisimpia vies-
tinta¨sovelluksia, niiden ka¨ytta¨mia¨ tekniikoita ja protokollia. Internetissa¨ ka¨yteta¨a¨n
lisa¨ksi lukemattomia ma¨a¨ria¨ sovelluksia ja toteutuksia, joita on mahdoton sisa¨llytta¨a¨
ta¨ha¨n. Voidaan kuitenkin havaita, etta¨ osaan sovelluksista ei ole Internet-pohjaisia
ratkaisuja, ja vastaavasti osaa ei ole toteutettu muuten kuin Internet-palveluna. Ylei-
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Taulukko 2.3: Siirtomenetelmien ominaisuudet.
Tekniikka Huippukantama Huippukapasiteetti IP
Televerkko STM-64 Kaapeloitu 9.6 Gbit/s Ei / PPP
Soittoyhteys V.92 Kaapeloitu Jopa 56 kbit/s Ei / PPP
ADSL2+ Kaapeloitu, 7 km keskukseen Jopa 24 Mbit/s Kylla¨
Ethernet 1000Base-T Kaapeloitu, 100 m kupari 1 Gbit/s Kylla¨
WLAN 802.11g Langaton, 140 m ulkoilmassa Jopa 54 Mbit/s Kylla¨
Bluetooth 2.1+EDR Class 2 Langaton, jopa 10 m Jopa 2.1 Mbit/s Ei / PPP
ZigBee Langaton, jopa 100 m 250 kbit/s Ei/Kylla¨
IrDA (FIR) Langaton, 1 m 4 Mbit/s Ei / PPP
GSM (GPRS 2G) Langaton, 35 km tukiasemasta Jopa 80 kbit/s Kylla¨
GSM (EDGE 2G) Langaton, 35 km tukiasemasta Jopa 236.8 kbit/s Kylla¨
UMTS (HSDPA 3G) Langaton, 8 km tukiasemasta Jopa 14 Mbit/s Kylla¨
Iridium Langaton, 781 km kiertorata Jopa 3.8 kbit/s “Kylla¨”
WiMAX Langaton, 50 km tukiasemasta Jopa 70 Mbit/s Kylla¨
Flash-OFDM Langaton, 25 km tukiasemasta Jopa 5.3 Mbit/s Kylla¨
TETRA Langaton, 58 km tukiasemasta Jopa 14 kbit/s Kylla¨
PSK31 Langaton, 300 km (riippuu) 31 bit/s Ei
PACTOR I Langaton, 20 km (riippuu) 160 bit/s Ei
DVB-T Langaton, 100 km la¨hettimesta¨ 22 Mbit/s Ei
GPS Langaton, 20200 km kiertorata 50 bit/s Ei
simma¨t syyt sovellusten rajoittumiseen jompaan kumpaan ryhma¨a¨n on sovelluksen
tekniset vaatimukset, kustannukset ja historia.
Taulukko 2.4: Viestinna¨n sovellustyyppeja¨.
Sovellus Tekniikka Internet
Tekstiviesti GSM, UMTS, TETRA -
Ha¨ta¨tiedotus Radio (RDS), DVB, TETRA, “GSM” -
Puheyhteys GSM, UMTS, TETRA, Internet (>64 kbit/s) SIP, RTP, ..
A¨a¨nila¨hetys Radio, DVB, Internet (>64 kbit/s) HTTP, RTP, ..
Videola¨hetys DVB, Internet (>1 Mbit/s) HTTP, RTP, ..
Pikaviestinta¨ Internet IRC, XMPP, ..
Sa¨hko¨posti Internet SMTP, X.400, ..
Internetin viestinta¨protokollat kehittyva¨t jatkuvasti. Sa¨hko¨posti, uutisryhma¨t ja
pikaviestinta¨ ovat vain pieni osa Internetissa¨ ka¨ytetyista¨ viestinta¨menetelmista¨. Esi-




Ta¨ssa¨ luvussa ka¨sitella¨a¨n tyo¨n pa¨a¨ma¨a¨ra¨t ta¨ytta¨va¨n ratkaisumallin valintaa, seka¨
valitun ratkaisumallin toteuttamista ja analysointia. Toteuttamisen taustoista ka¨-
sitella¨a¨n ohjelmointiympa¨risto¨a¨, protokollien toteutustapoja ja suunnitteluvalinto-
ja, korostaen valittuja muutoksia standardien konsepteista. Ohjelmistokomponentin
toteuttaminen perustuu oleellisesti valittuun ohjelmistoympa¨risto¨o¨n ja toteutusta-
paan. Lopuksi esitella¨a¨n ohjelmiston laaduntarkkailua ja ohjelmiston testaussuunni-
telma. Ohjelmistotestaamisen tarkoitus on varmistaa, etta¨ ohjelmiston toteutus on
hyva¨nlaatuinen ja yhteensopiva muiden sovellusten kanssa.
3.1 Sovellusrajapinta
Tyo¨n pa¨a¨ma¨a¨ra¨ on tuottaa ohjelmistokomponentti, joka yhdista¨a¨ perinteisen Inter-
net-tietoverkon mihin vain erityisva¨litysverkkoon. Ta¨ma¨ pyrita¨a¨n toteuttamaan va-
litsemalla parhaiten sopiva sovellusrajapinta. Rajapinnan tulee olla seka¨ yleinen ja
avoin, jotta silla¨ olisi ka¨yta¨nno¨n sovelluksia ja mahdollista tehda¨ riippumattomia to-
teutuksia, etta¨ kykeneva¨ siirta¨ma¨a¨n kaikenlaista liikennetta¨ millaiseen ympa¨risto¨o¨n
vaan. Rajapinnan vaatimuksia tarkastellaan erityisva¨litysverkkojen ja sovellusten
kannalta.
Erityisva¨litysverkkojen ka¨ytta¨essa¨, riippuen toteutuksesta ja tilanteesta, on mah-
doton taata yhteyksille suorituskykyrajoja, kuten latenssia, siirtonopeutta tai saa-
tavuutta. Rajapinnan tulee abstraktoida varsinainen siirtotapa siten etta¨ viestinta¨a¨
tekevien sovellusten ei tarvitse ymma¨rta¨a¨ erityisva¨litysverkkojen mekanismeja.
Sovellukset asettavat kukin omia rajoituksiaan ka¨ytetta¨va¨lle rajapinnalle. Eri-
tyisva¨litysverkkojen ominaisuudet asettavat omat rajat siirtomenetelmien mahdolli-
suuksille, mita¨ rajapinta ei va¨ltta¨ma¨tta¨ pysty peitta¨ma¨a¨n. Sovellusten ominaisuuksia
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ja niiden toteuttamisen vaatimuksia on vertailtu taulukossa 3.1. Sovellusten ominai-
suudet on jaettu niiden ka¨ytta¨ma¨a¨n siirtomuotoon, yhteysmuotoon, osoitustapaan
ja viestirakenteeseen.
Taulukko 3.1: Viestinta¨sovellusten ominaisuuksia.
Sovellus Siirto Yhteys Osoitus Viestirakenne Muuta
Sa¨hko¨posti Era¨ajo Asiakas-palvelin Kohde, lista MIME
Uutisryhma¨t Era¨ajo Asiakas-palvelin Ryhma¨ MIME
Pikaviestinta¨ Era¨ajo, Asiakas-palvelin, Kohde, ryhma¨ Teksti, XML La¨sna¨olo
virta asiakas-asiakas La¨sna¨olo
Internet-puhelut Virta Asiakas-asiakas Kohde, lista Mediavirta Reaaliaikaisuus
Tiedostonsiirto Era¨ajo, Asiakas-palvelin Kohde Raaka (MIME) Vasteaika-
virta vaatimus
Siirtomuotoina ovat joko tapa la¨hetta¨a¨ viestit yksitta¨isina¨ kokonaisuuksina era¨-
ajoissa tai muodostaa viestin siirrosta jatkuva yhteys. Era¨ajoa siirtomuotonaan
ka¨ytta¨va¨t protokollat pystyva¨t erityisva¨litysverkoissa toimimaan pa¨a¨osin normaalis-
ti. Virta-muotoiset protokollat voidaan toteuttaa jakamalla virta osiin ja siirta¨ma¨lla¨
osat era¨ajoina, kuten IP-protokolla tekisi normaalissa Internet-ka¨yto¨ssa¨.
Yhteysmuotoina on joko asiakas-palvelin -tyylinen malli tai suora asiakkaalta toi-
selle oleva malli. Erityisva¨litysverkkojen kannalta asiakas-asiakas-yhteydet ovat han-
kalia. Asiakas-palvelin-mallissa voidaan erityisva¨litysverkko peitta¨a¨ toteuttamalla
rajapintaan palvelin-ohjelmisto. Ta¨ma¨ tosin on mahdollista vain jos protokollassa ei
ole suoranaisia vasteaikavaatimuksia toiminnoille.
Viestien osoituksessa ka¨yteta¨a¨n kohdetta, listaa kohteista tai ryhma¨kohdetta.
Kohde on, riippuen sovelluksesta, henkilo¨ tai joku muu tunniste. Kohteilla on al-
kupera¨issovelluksessaan tietty merkitys, mutta nimia¨ voi yhteensovittaessa tulkita
laajemmin, protokollan syntaksin rajoissa. Esimerkiksi sa¨hko¨postija¨rjestelmissa¨ ylei-
sesti on toteutettu ns. postituslista-palveluja, joissa yhden kohdeosoitteen viestit va¨-
liteta¨a¨n kaikille postituslistan ja¨senille. Erilaisten sovellusten yhteensovittamisessa
on hyo¨dyllista¨ jos osoitus on mahdollisimman monipuolinen tai syntaksiltaan avoin.
Protokollat ma¨a¨ritteleva¨t ka¨ytta¨ma¨nsa¨ viestirakenteet. Ta¨ma¨ rajoittaa viestija¨r-
jestelma¨n la¨vitse siirretta¨vien viestien rakennetta. Erilaisten sovellusten kannalta on
hyo¨dyllista¨ etta¨ viestirakenteet ovat yhteensopivia. Osa rakenteista sallivat monio-
saisia viesteja¨ ja sisa¨lto¨tyypin sisa¨llytta¨misen viestiin.
Protokollien tunnettujen ominaisuuksien pohjalta voidaan tarkastella eri sovellus-
ten toteuttamista toisten sovellusten rajapinnoin. Tyo¨ssa¨ tutkituista protokollista
suosituimmat, ja niiden kyky tukea muita sovelluksia, on esitetty taulukossa 3.2.
Taulukossa on myo¨s laskettu protokollien kattavuuden vertailu, siten etta¨ kunkin
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sovelluksen ta¨ydesta¨ kattavuudesta on annettu kaksi pistetta¨ ja osittaisesta yksi.
Taulukko 3.2: Sovellusten rajapintojen yhteensopivuus.
Toteuttava rajapinta
Sovellus SMTP / IMAP NNTP XMPP SIP / RTP HTTP
Sa¨hko¨posti Ta¨ysin Osittain Osittain Osittain Osittain
Uutisryhma¨t Ta¨ysin Ta¨ysin Osittain Osittain Osittain
Pikaviestinta¨ Osittain Ei Ta¨ysin Ta¨ysin Ei
Internet-puhelut Ei Ei Osittain Ta¨ysin Ei
Tiedostonsiirto Ta¨ysin Osittain Osittain Ei Ta¨ysin
7 4 6 6 4
Uutisryhmien toteuttaminen SMTP/-IMAP-protokollilla on mahdollista, koska
IMAP-protokolla pystyy ka¨sittelema¨a¨n uutisryhmien tilaamisen ja uutisryhma¨vies-
teja¨ voidaan la¨hetta¨a¨ SMTP-protokollalla. Sa¨hko¨posti tavallaan voi toimia pikavies-
tinta¨na¨, koska IMAP-protokollassa on IDLE-laajennus, jolla on mahdollista saada
reaaliaikaisia ilmoituksia. La¨sna¨olon ka¨sitetta¨ ta¨ma¨ ei pysty esitta¨ma¨a¨n. SMTP-pro-
tokollaa voidaan myo¨s ka¨ytta¨a¨ tiedostojen siirta¨miseen, ja IMAP-protokollaa tiedos-
tojen siirtoon ja jakeluun.
Uutisryhma¨protokollat toisaalta eiva¨t sovellu sa¨hko¨postiin yhta¨ hyvin. Periaat-
teessa yksityista¨ postia voi mallintaa henkilo¨kohtaisilla ryhmilla¨. Ka¨yta¨nno¨ssa¨ ta¨-
ma¨n tyylisia¨ ratkaisuja ei ole tutkittu, koska sa¨hko¨posti on toiminut rinnalla uutis-
ryhma¨palvelujen kanssa.
HTTP-protokolla itsessa¨a¨n ka¨ytta¨a¨ hyvin yksinkertaista toimintamallia, joka ei
sovellu interaktiivisiin yhteyksiin. Jokainen HTTP-pyynto¨ vaatii vastauksen tietys-
sa¨ ajassa, mika¨ tekee protokollan sopimattomaksi rajapinnaksi erityisva¨litysverkoil-
le. HTTP-protokollan pa¨a¨lle, WWW-palvelun kontekstissa, on tehty lukuisia eri-
laisten sovellusten toteutuksia. Na¨ma¨ kaikki ka¨rsiva¨t siita¨ protokollan ka¨yta¨nno¨sta¨
jossa esitetta¨va¨ data siirreta¨a¨n yksitta¨isina¨ sivuina. Muutokset datassa vaativat si-
vun uudelleenlataamista. Ta¨ta¨ usein kierreta¨a¨n lisa¨a¨ma¨lla¨ sivulle aliohjelmia, jotka
ka¨sitteleva¨t ja la¨pina¨kyva¨sti uudelleenhakevat sivun sisa¨lto¨a¨. Ka¨yta¨nno¨ssa¨ ta¨llo¨in
on HTTP-protokollan pa¨a¨lle rakennettu oma protokolla. Ta¨llaista “protokollaa pro-
tokollan pa¨a¨lla¨” voidaan ka¨ytta¨a¨ erityisva¨litysverkkojen kanssa, mutta se on turhan
monimutkainen ja vaatii ka¨ytta¨ja¨lta¨ sivujen lukemiseen tarvittavan WWW-selai-
men, mika¨ rajaa pois monia sulautettuja sovelluksia.
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XMPP-protokolla soveltuu periaatteessa hyvin useimpiin sovelluksiin, mutta ka¨y-
ta¨nno¨ssa¨ XMPP-protokollan toteuttavat ohjelmistot keskittyva¨t vain pikaviestin-
ta¨a¨n. Joustavan XML-rakenteensa avulla XMPP-protokollalla voidaan esitta¨a¨ mo-
ninaisia viestimuotoja ja jakelusa¨a¨nto¨ja¨. XMPP-protokollaan on myo¨s laajennuk-
sia tiedostojen siirtoon ja Internet-puheluiden ja¨rjesta¨miseen. Ka¨yta¨nno¨ssa¨ na¨ma¨
menetelma¨t ka¨ytta¨va¨t XMPP-protokollasta riippumattomia siirtomenetelmia¨, jotka
neuvotellaan XMPP-yhteyden kautta, eli XMPP-protokolla itsessa¨a¨n ei na¨ita¨ sovel-
luksia kata.
Internet-puheluprotokollat ovat sovellukseensa erikoistuneet, mutta ovat myo¨s laa-
jennettu hoitamaan useimpia muitakin sovelluksia. SIP-protokollaa voidaan ka¨ytta¨a¨
pikaviestinta¨menetelma¨na¨, ja se pystyy va¨litta¨ma¨a¨n la¨sna¨olon ka¨sitteen. SIP-proto-
kollalle on myo¨s laajenteita, jotka toteuttavat sa¨hko¨posti- ja uutisryhma¨-tyylisia¨
sovelluksia. Na¨ma¨ laajennukset toimivat laajentamalla SIP-protokollan pikaviestin-
ta¨mekanismia ja ovat tarkoitettu vain pa¨a¨sta¨-pa¨a¨ha¨n tyyliseen viestinta¨a¨n. Varsi-
nainen mediasiirtoprotokolla, RTP, odottaa aina saavansa va¨ha¨latenssisen pa¨a¨sta¨-
pa¨a¨ha¨n yhteyden, joten se ei sovellu erityisva¨litysverkkoihin sellaisenaan.
Tutkimuksen pohjalta SMTP/IMAP-rajapinta on joustavin rajapintavaihtoehto.
Ka¨yta¨nno¨ssa¨ kaikkien rajapinnan sovellusten tulee siis sovittaa toimintamallinsa
ka¨ytta¨ma¨a¨n sa¨hko¨postia viestinna¨ssa¨, sovituin laajennuksin. Esimerkiksi pikavies-
tinta¨-tyylisen reaaliaikaisen viestinna¨n mahdollistamiseksi, sa¨hko¨postiasiakasohjel-
mistojen tulee ka¨ytta¨a¨ IMAP IDLE-laajennusta. Sovellusten viestit tulee taltioida
ka¨ytta¨en sa¨hko¨postin RFC 5322 -standardin mukaista viestirakennetta. Rakenne on
joustava ja sallii moniosaiset viestit ja erilaiset viestityypit.
3.2 Ohjelmointiympa¨risto¨
Ohjelmointiympa¨risto¨lla¨ tarkoitetaan rajapintoja, joita ka¨yteta¨a¨n ohjelmistoa kehit-
ta¨essa¨. Na¨ma¨ rajapinnat koostuvat ohjelmointikielesta¨ ja ohjelmistokirjastoista, seka¨
ajoympa¨risto¨sta¨, joka koostuu laitteistosta, ka¨ytto¨ja¨rjestelma¨sta¨ ja ka¨ytto¨ja¨rjestel-
ma¨n ohjelmointirajapinnoista. Ohjelmointiympa¨risto¨ yleensa¨ valitaan ohjelmoijan
taitojen, kehitetta¨va¨n ohjelmiston tarpeiden ja ohjelmistoa suorittavan ajoympa¨ris-
to¨n rajoitusten mukaan.
Siirretta¨vyys
Siirretta¨vyys tarkoittaa ohjelmiston kykya¨ toimia eri ajoympa¨risto¨issa¨, eri ka¨ytto¨-
ja¨rjestelmien alaisuudessa ja eri prosessoriarkkitehtuureilla. Siirretta¨vyytta¨ yleises-
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ti pideta¨a¨n hyva¨na¨ ominaisuutena ohjelmistolla, koska se mahdollistaa ohjelmiston
ka¨yto¨n useammissa ympa¨risto¨issa¨, mika¨ mahdollistaa seka¨ markkinakohderyhma¨n
laajentamisen etta¨ laitekustannusten va¨henta¨misen.
Siirretta¨vyytta¨ on yleensa¨ hankala mitata, se joko toimii tai ei toimi, mutta se
tulee ottaa huomioon ohjelmistoa kehitetta¨essa¨. Siirretta¨vyytta¨ rajoittavat eri ka¨yt-
to¨ja¨rjestelmien tarjoamat rajapinnat. Standardoituja rajapintojakin toteutettaessa
usein ilmenee toteutuskohtaisia eroja, joilla on ka¨yta¨nno¨n vaikutuksia, jollei niita¨
ota huomioon. [79]
Standardien noudattamisen lisa¨ksi siirretta¨vyyteen voi pyrkia¨ toteuttamalla oh-
jelmisto modulaarisesti, jotta ongelmalliset osat voidaan erista¨a¨ moduuliin, josta
tehda¨a¨n ka¨ytto¨ja¨rjestelma¨kohtaiset toteutukset. Siirretta¨vyys pita¨a¨ siis ottaa huo-
mioon ohjelmiston suunnitteluvaiheessa ja pita¨a¨ kokoajan mielessa¨.
Mika¨li mika¨a¨n na¨ista¨ toimintatavoista ei ole mahdollista, voidaan ohjelmisto to-
teuttaa uudelleen eri ohjelmointiympa¨risto¨o¨n. Ta¨ma¨ on tyo¨la¨s tapa kierta¨a¨ siirretta¨-
vyyden puutetta, koska ohjelmisto joudutaan ka¨yta¨nno¨ssa¨ kirjoittamaan uudestaan.
Uudelleentoteutuksen yhteydessa¨ on myo¨s mahdollista refaktoroida la¨hdekoodia, esi-
merkiksi vaihtaa se ka¨ytta¨ma¨a¨n siirretta¨va¨mpia¨ rajapintoja.
Rajapinnat
Yhteensopivan ja siirretta¨va¨n ohjelman kehitta¨misessa¨ ta¨rkea¨a¨ on ka¨ytta¨a¨ sovellus-
ohjelmointirajapintoja (API, Application Programming Interface), jotka lo¨ytyva¨t
mahdollisimman monesta ohjelmiston tarkoitetun kohderyhma¨n ka¨ytto¨ja¨rjestelma¨s-
ta¨. Rajapinnat kulkevat ka¨si ka¨dessa¨ ka¨ytto¨ja¨rjestelmien kanssa, mutta rajapintoja
on standardoitu siirretta¨vyyden mahdollistamiseksi.
Parhaiten tunnettu ja laajalti tuettu sovellusohjelmointirajapinta on vuonna 1988
julkaistu IEEE Std 1003.1-1988, joka yleisemmin tunnetaan nimella¨ POSIX (Por-
table Operating System Interface for uniX) [80]. Nimensa¨ mukaisesti POSIX-stan-
dardin juuret ovat UNIX-ka¨ytto¨ja¨rjestelmissa¨, mutta rajapinnat ovat toistettavissa
muillakin ka¨ytto¨ja¨rjestelmilla¨. Viimeisin julkaisu on IEEE 1003.1-2004 (POSIX), jo-
ka on yhdista¨nyt The Open Group konsortion Single Unix Specification -standardin
(SUSv3) ja muita teollisuuden alan de facto -standardeja. Olennaisesti sama standar-
di on julkaistu myo¨s ISO/IEC-ja¨rjesto¨jen toimesta nimella¨ ISO/IEC 9945:2003/Cor
1:2004.
POSIX on kokoelma standardeja ja dokumentteja, jotka ma¨a¨ritteleva¨t ohjelmoin-
tiympa¨risto¨n peruska¨sitteet, ja¨rjestelma¨n ohjelmointirajapinnat, komentokuoren ja
komentokuoren tyo¨kalut, seka¨ POSIX-standardin perusteet ja taustat.
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Ka¨yto¨ssa¨ olevista ka¨ytto¨ja¨rjestelmista¨ kaikki UNIX-pohjaiset toteuttavat suurim-
man osan POSIX-rajapinnoista. [81] Muut ka¨ytto¨ja¨rjestelma¨t toteuttavat yleensa¨
va¨hinta¨a¨n osan POSIX-rajapinnoista ohjelmistojen siirretta¨vyyden parantamiseksi.
Vastaavasti osa POSIX-rajapinnat toteuttavista ka¨ytto¨ja¨rjestelmista¨ tarjoaa myo¨s
muita rajapintoja, jotka ohittavat POSIX-standardin ma¨a¨rittelema¨t ominaisuudet.
Monilla ka¨ytto¨ja¨rjestelmilla¨, erityisesti sulautetuilla, on oma natiivi ohjelmointi-
rajapintansa. Natiivilla rajapinnalla voidaan saavuttaa johonkin erityissovellukseen
huomattavasti parempi suorituskyky tai suoraviivaisempi toteutus, kuin ka¨ytta¨ma¨lla¨
standardoituja rajapintoja.
Muita merkitta¨via¨ POSIX-yhteensopimattomia rajapintoja ovat Microsoft Win-
dows -ka¨ytto¨ja¨rjestelma¨perheen WinAPI-rajapintakokoelma [82] ja Sun Microsys-
temsin Java-tuoteperhe [83]. WinAPI on Windows-ka¨ytto¨ja¨rjestelmien pa¨a¨rajapin-
ta ja siten merkitta¨va¨ Windows-ka¨ytto¨ja¨rjestelma¨n yleisyyden takia. WinAPI on
Microsoft Corporation -yhtio¨n kehitta¨ma¨ ja julkaisema.
Java-tuoteperhe sisa¨lta¨a¨ ohjelmistoja ja ma¨a¨ritelmia¨, jotka yhdessa¨ tarjoavat ja¨r-
jestelma¨n kehitta¨a¨ ja ajaa Java-ohjelmointikielella¨ tehtyja¨ sovelluksia ka¨ytto¨ja¨rjes-
telma¨riippumattomasti. Ka¨yta¨nno¨ssa¨ Javan ka¨ytto¨ja¨rjestelma¨riippumattomuus on
saavutettu toteuttamalla Javan ajonaikainen ympa¨risto¨ eri alustoille. Sun tarjoaa
itse toteutukset Solaris, Windows ja Linux ka¨ytto¨ja¨rjestelmille, mutta Java on to-
teutettu myo¨s monille muille.
Java-ympa¨risto¨sta¨ on useampia versioita eri tasoisille ympa¨risto¨ille; Java Card
sulautetuille a¨lykorttilaitteille, Java Micro Edition (ME) rajoitetuille laitteille (ku-
ten matkapuhelimet), Java Standard Edition (SE) yleiska¨ytto¨isille tietokoneille ja
laitteille, Java Enterprise Edition (EE) yrityssovelluksille. Versioiden ominaisuudet
vaihtelevat, mutta ohjelmointikieli pysyy samana ja tarjotut ominaisuudet on toteu-
tettu yhteensopivasti eri versioiden va¨lilla¨. Yksinkertaisempien versioiden ohjelmien
tulisi toimia suoraan laajemmilla versioilla.
Ka¨yta¨nno¨ssa¨ Java-ympa¨risto¨n ka¨ytta¨minen tarkoittaa etta¨ ohjelmisto on kehitet-
ta¨va¨ Java-ohjelmointikielella¨ ja ka¨ytto¨kohteeseen on asennettava ajonaikainen Ja-
va-ympa¨risto¨. Vaihtoehtoisesti Java-ohjelma voidaan ka¨a¨nta¨a¨ laitteistokohtaiseksi
Java-ka¨a¨nta¨ja¨lla¨, jolloin ohjelma on kuin normaali ka¨a¨nnetty ohjelma ja toimii pel-
ka¨sta¨a¨n ta¨lla¨ laitteistolla.
Siirretta¨vyystekniikat
Siirretta¨vyyteen on toteutettu myo¨s erikoisratkaisuja, kuten siirretta¨vyyskirjastoja
ja virtualisointija¨rjestelmia¨, jotka mahdollistavat ohjelmien muuntamisen siirretta¨-
LUKU 3. PA¨A¨MA¨A¨RA¨T JA RATKAISUMALLI 32
viksi vaikka ohjelmistoa ei olisi niin alunperin suunniteltu eika¨ toteutettu.
Siirretta¨vyyskirjastot toteuttavat standardoidut rajapinnat ka¨ytto¨ja¨rjestelmiin,
joista ne puuttuvat. Siirretta¨vyyskirjastoa ka¨yteta¨a¨n ohjelman ka¨a¨nno¨svaiheessa
tarjoamaan puuttuvat rajapinnat ja ohjelma sitten ajonaikaisesti ka¨ytta¨a¨ kirjastoa
toteuttamaan puuttuvat ominaisuudet. Verrattuna natiiviin toteutukseen, siirretta¨-
vyyskirjasto aiheuttaa suorituskyvyn heikkenemista¨, jonka suuruus riippuu rajapin-
nan toteutuksen monimutkaisuudesta. Lisa¨ksi siirretta¨vyyskirjasto on oma ohjelmis-
tokomponentti, joka lisa¨a¨ ja¨rjestelma¨n monimutkaisuutta ja resurssien ka¨ytto¨a¨.
Yleisin siirretta¨vyyskirjastotyyppi on UNIX/POSIX-yhteensopivuuden ka¨ytto¨ja¨r-
jestelma¨a¨n tarjoava kirjasto. Ta¨llaisia ovat esimerkiksi Cygwin-kirjasto (Windows-
alustalle) [84], ixemul.library-kirjasto (AmigaOS-alustalle) ja Interix-alija¨rjestelma¨
(Windows-alustalle) [85].
Virtualisointija¨rjestelma¨t mahdollistavat yhden ka¨ytto¨ja¨rjestelma¨n suorittamisen
toisen ka¨ytto¨ja¨rjestelma¨n alaisuudessa. Ta¨llo¨in kaikki virtualisoidun ka¨ytto¨ja¨rjestel-
ma¨n rajapinnat ovat ka¨ytetta¨vissa¨ ja ohjelmistoja voidaan suorittaa ilman mita¨a¨n
muutoksia eri ja¨rjestelma¨n alaisuudessa.
Kevyimpa¨na¨ virtualisointimallina on sovellustason virtualisointi, jossa ohjelmis-
ton ka¨ytto¨ja¨rjestelma¨rajapinta virtualisoidaan (QEMU User Mode Emulation [86],
Wine [87], User-mode Linux [88]). Ta¨llo¨in ohjelmisto suoritetaan muuntamattoma-
na, mutta kaikki interaktio ohjelmiston ja ka¨ytto¨ja¨rjestelma¨n va¨lilla¨ on virtualisoitu.
Ta¨ma¨ on resurssinka¨yto¨lta¨a¨n kevyin malli, mutta johtuen toteutettavien rajapinto-
jen ma¨a¨ra¨sta¨ myo¨s monimutkaisin toteuttaa. Jos emuloitu ka¨ytto¨ja¨rjestelma¨raja-
pinta eroaa natiivista rajapinnasta, voi aiheutua yhteensopivuusongelmia.
Tyypillisin virtualisointimalli on ka¨ytto¨ja¨rjestelma¨tason virtualisointi, jossa ka¨yt-
to¨ja¨rjestelma¨n ja tietokonelaitteiston rajapinta virtualisoidaan (VMware [89], Vir-
tualbox [90]). Ta¨llo¨in ka¨ytto¨ja¨rjestelma¨ ja ohjelmisto suoritetaan virtuaalikoneessa
muuntumattomia, mutta ka¨ytto¨ja¨rjestelma¨n interaktio laitteiston kanssa on virtua-
lisoitu. Koska ohjelmiston suorittamista varten joudutaan suorittamaan myo¨s erilli-
nen kopio ka¨ytto¨ja¨rjelma¨sta¨, aiheuttaa ta¨ma¨n mallinen virtualisointi merkitta¨va¨sti
resurssikuluja ja joissain tapauksissa suorituksen hidastumista.
Seka¨ siirretta¨vyyskirjastot etta¨ virtualisointi yleensa¨ na¨hda¨a¨n va¨ltta¨vina¨ tapoina
taata ohjelmiston siirretta¨vyys, koska kumpikin ratkaisumalli aiheuttaa sovelluskoh-
teeseen tarpeetonta monimutkaisuutta ja kuluttaa enemma¨n resursseja.
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Protokollien toteutus
Tietoliikenneohjelmistojen toteutuksessa on oleellista suunnitella ohjelmiston raken-
ne. Rakenteen oleellisia valintoja ovat millaista siirra¨nta¨rajapintaa (engl. I/O, In-
put/Output) ka¨ytta¨a¨ ja miten ohjelmisto hoitaa useamman asiakkaan yhta¨aikaisen
palvelemisen. [91]
Siirra¨nta¨rajapinta tarkoittaa ohjelmointirajapintaa, jota ka¨yteta¨a¨n tiedon siirta¨-
miseen tai signalointiin ohjelmistokomponenttien va¨lilla¨. Siirra¨nta¨rajapinnat ka¨yt-
to¨ja¨rjestelmissa¨ voidaan jakaa kolmeen luokkaan; synkronisiin, reaktiivisiin ja proak-
tiivisiin. Synkronisissa suorittava ohjelma ja¨a¨ odottamaan vastausta ka¨ytto¨ja¨rjestel-
ma¨lta¨. Ta¨ma¨ on yksinkertaisin malli ja yleensa¨ riitta¨ma¨to¨n tietoliikenneohjelmisto-
jen toteuttamiseen, mutta mahdollinen monisa¨ikeisessa¨ toteutuksessa. Reaktiivissa
siirra¨nta¨rajapinnoissa ka¨ytto¨ja¨rjestelma¨ tarjoaa ohjelmistolle ilmoituksen, kun raja-
pintaa voidaan ka¨ytta¨a¨. Proaktiivissa siirra¨nta¨rajapinnoissa ka¨ytto¨ja¨rjestelma¨ hy-
va¨ksyy siirra¨nta¨pyynno¨n ja ilmoittaa pyynno¨n valmistumisesta. Reaktiivisia raja-
pintoja kutsutaan myo¨s estyma¨tto¨miksi (engl. non-blocking) ja proaktiivisia raja-
pintoja kutsutaan myo¨s asynkronisiksi. [92]
Tietoliikenneohjelmistojen olennainen vaatimus on kyky palvella montaa asiakas-
ta kerrallaan ja sa¨ilytta¨a¨ jokaiselle asiakkaalle oma protokollan konteksti. [93] Oh-
jelmisto voi jakaa asiakkaiden palvelemisen seuraavilla tavoilla:
1. jakamalla ohjelmiston useampaan prosessiin tai sa¨ikeeseen jossa yksi proses-
si/sa¨ie palvelee yhta¨ asiakasta.
2. yksi prosessi/sa¨ie palvelee useampaa asiakasta seuraamalla eri asiakkaiden yh-
teyksien tilaa a) ka¨ytta¨ja¨tason sa¨ikeilla¨, b) ka¨sittelyn jatkamisella (engl. con-
tinuation) tai c) tilakoneilla.
Suoritusympa¨risto¨ ja -rajapinnat asettavat rajoituksia millaista rakennetta voi-
daan ka¨ytta¨a¨. Ka¨ytto¨ja¨rjestelma¨t eiva¨t va¨ltta¨ma¨tta¨ tarjoa kaikkia rajapintoja, ei-
ka¨ kaikkien toimintatapojen toteutus ole luontevaa eri ohjelmointikielilla¨. POSIX
standardi ma¨a¨rittelee rajapinnat, jotka kattavat synkronisen ja reaktiivisen siirra¨n-
ta¨rajapinnan. POSIX standardin myo¨hemma¨t laajennukset ma¨a¨ritteleva¨t sa¨ikeiden
toteuttamisen ja proaktiivisen siirra¨nta¨rajapinnan. Useimmat ka¨ytto¨ja¨rjestelma¨t si-
sa¨lta¨va¨t omia laajennettuja rajapintoja, jotka ovat POSIX standardin rajapintoja
tehokkaampia tai muutoin sopivampia ka¨ytto¨ja¨rjestelma¨n tapaan toteuttaa asioita.
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3.3 Protokollat
Ta¨ssa¨ luvussa esitella¨a¨n tyo¨n puitteissa toteutettavat protokollat ja mita¨ suunnitte-
lupa¨a¨to¨ksia¨ kehitystyo¨ssa¨ tehtiin. Protokollista ka¨yda¨a¨n la¨pi yleinen toteutusmalli
ja rakenteen olennaiset piirteet.
Taustatutkimuksen ja asetettujen pa¨a¨ma¨a¨rien pohjalta ohjelmistoon pa¨a¨tettiin
toteuttaa siirtorajapinta ka¨ytta¨en sa¨hko¨postin protokollia. Sa¨hko¨posti sopii ominai-
suuksiltaan parhaiten sovelluksen vaatimuksiin. Sa¨hko¨posti on universaalisti tuettu,
ja rakenteeltaan joustava. Sa¨hko¨posti pystyy la¨hetta¨ma¨a¨n seka¨ pienia¨, etta¨ suuria
viesteja¨. Sa¨hko¨postin normaalissa toiminnassa sa¨hko¨postipalvelin ei tarvitse jatku-
via verkkoyhteyksia¨, vaan on kykeneva¨ selvia¨ma¨a¨n verkkokatkoista. Sa¨hko¨postin
epa¨ideaalisuudet, kuten viestien monimutkainen sa¨ilo¨minen ja noutaminen, rajoit-
tuvat rajapinnan yla¨puolelle. Sisa¨isesti ja¨rjestelma¨ voi rakentaa viestit uudelleen
kuljetusta varten.
Sa¨hko¨postin toteuttamisessa ka¨yteta¨a¨n SMTP-protokollaa viestien la¨hetta¨miseen
erityisva¨litysverkkoihin ja IMAP-protokollaa viestien vastaanottamiseen. Viestit sa¨i-
lo¨ta¨a¨n sa¨hko¨postimuodossa, josta ne voi tarvittaessa muuntaa muihin va¨litysmuo-
toihin. Rajapinnan sisa¨lla¨ viestit sa¨ilo¨ta¨a¨n Maildir-rakenteeseen.
3.3.1 SMTP
SMTP-protokolla voidaan toteuttaa standardin mukaisesti tilakoneella, joka seuraa
asiakkaan antamia komentoja. Ohjelmisto odottaa etta¨ asiakas on syo¨tta¨nyt koko-
naisen tekstirivin ennen ka¨sittelya¨. Jos puskurissa jo oleva osa ylitta¨a¨ pisimma¨n
sallitun viestirivin pituuden, yhteys katkaistaan.
Protokollatilakone ka¨sittelee syo¨terivin tulkitsemalla mika¨ protokollan komento
on kyseessa¨, suorittaa komennon ja tekee tilasiirtyma¨n. Mika¨li komento ei ole sal-
littu sen hetkisessa¨ tilassa, tulostetaan virheilmoitus. SMTP-protokollan tilakoneen
tilakaavio on esitetty kuvassa 3.1. Tilat muodostuvat sa¨hko¨postiviestin la¨hetta¨misen
vaiheista; ensiksi kuvataan la¨hetta¨ja¨t ja vastaanottajat, sitten siirreta¨a¨n varsinainen
viestidata. Na¨ma¨ operaatiot voivat tapahtua vain pera¨kka¨in ja vain ta¨ssa¨ ja¨rjestyk-
sessa¨.
Tilakoneessa on lisa¨ksi ajastin, joka laukeaa jos asiakas ei la¨heta¨ syo¨tetta¨ riitta¨-
va¨n pitka¨a¨n aikaan. Ajastimen lauettua keskenja¨a¨nyt tapahtuma perutaan ja yhteys
suljetaan.
Erityisva¨litysverkkoon viesteja¨ va¨litta¨essa¨ halutaan hyla¨ta¨ mahdollisimman pal-
jon virheellisia¨ viesteja¨ heti alkuvaiheessa. SMTP-toteutus voi protokollan mukaan
antaa va¨litto¨ma¨sti virheilmoituksen, jos palvelin pystyy heti sanomaan la¨hde- tai





















Kuva 3.1: SMTP-protokollan tilakone.
kohdeosoitteen tai viestirungon olevan viallinen. Ta¨llo¨in ka¨ytta¨ja¨n asiakasohjelmisto
ilmoittaa va¨litto¨ma¨sti virheen viestin la¨hetta¨misessa¨. Ta¨ma¨ monimutkaistaa viestin
vastaanoton tulkintaa, mutta mahdollistaa paremman palautteen saamisen. Vaih-
toehtoinen tapa on hyva¨ksya¨ viesti toimitettavaksi, tulkita se va¨litysvaiheessa ja
jos on ongelmia, la¨hetta¨a¨ takaisin virheilmoitus. Koska ja¨lkimma¨inen tapa va¨ltta¨a¨
viestien sisa¨llo¨n tulkitsemisen protokollapalvelimessa, se mahdollistaa tietoturvan
kannalta paremman ratkaisun toteuttamisen, mika¨ on ta¨rkea¨a¨ Internet-sovelluksis-
sa [94].
Mika¨li viestin va¨lityksessa¨ tapahtuu myo¨hemma¨ssa¨ vaiheessa virhe, voidaan ta¨s-
ta¨ palauttaa ns. “bounce”-viesti, joka on sa¨hko¨postityylinen tapa kertoa toimitus-
virheesta¨. [53] Kun virheviesti sisa¨lta¨a¨ alkupera¨isen viestin Message-id-arvon on se
yhdistetta¨vissa¨ la¨hetettyyn viestiin.
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3.3.2 IMAP
IMAP-protokolla toteutetaan pa¨a¨osin standardin mukaiseksi tilakoneella, joka seu-
raa asiakkaan antamia komentoja. IMAP-protokolla on tekstipohjainen, joten ohjel-
misto odottaa aina kokonaisen tekstirivin saapumisen ennen ka¨sittelya¨. IMAP-pro-
tokollalla on mahdollista siirta¨a¨ kokonaisia sa¨hko¨postiviesteja¨ komentojen mukana,
joten tekstirivit ta¨ytyy puskuroida joustavasti. Kuvassa 3.2 on esitetty IMAP-proto-
kollan tilakone. IMAP-protokollassa on vain muutamia komentoja, jotka aiheuttavat























Kuva 3.2: IMAP-protokollan tilakone.
Tilakoneessa on lisa¨ksi ajastin, joka laukeaa jos asiakas ei la¨heta¨ syo¨tetta¨ riitta¨-
va¨n pitka¨a¨n aikaan. Ajastimen lauettua yhteys suljetaan. IMAP-protokollassa on
mahdollisuus siirtya¨ “IDLE”-komennon avulla tilaan, jossa ka¨ytta¨ja¨ vain passiivises-
ti vastaanottaa postilaatikon muutostietoja. Ta¨ssa¨ tilassa ajastin on kytketty pois
pa¨a¨lta¨.
IMAP-protokollan syntaksi on monimutkainen, joten toteutettaessa tulee siis ol-
la tarkkana komentojen tulkinnassa ja validoinnissa. Erityisen haasteen muodosta-
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vat monimutkaiset noudot (“FETCH”) ja haut (“SEARCH”), koska niiden toteutta-
minen vaatii viestien rakenteen tulkkaamista. Koska viestisovellusta olisi tarkoitus
ka¨ytta¨a¨ sulautetussa ympa¨risto¨ssa¨ rajoitetuilla resursseilla, pa¨a¨tettiin IMAP-pro-
tokollan haku-komento ja¨tta¨a¨ toteuttamatta alkuvaiheessa. Hakutoiminnot voivat
helposti vaatia kaikkien postilaatikon viestien lukemista ja tarkastelemista.
Toinen IMAP-protokollan ongelmakohta on postilaatikoiden yhta¨aikainen ka¨ytto¨.
Tilannetta on esitelty kuvassa 3.3. Jokaisen IMAP-protokollan ka¨ytta¨ja¨ muodostaa
oman ns. istunnon ka¨yto¨ssa¨a¨n olevasta postilaatikon kansiosta ja IMAP-palvelimen
tulee toimia ka¨ytta¨ja¨n istunnon mukaisesti. Muiden ka¨ytta¨jien aiheuttamat muu-
tokset kansiossa voidaan va¨litta¨a¨ ka¨ytta¨ja¨lle vain kun ka¨ytta¨ja¨ suorittaa komennon,
jonka syntaksi sallii ta¨ma¨n. Siihen asti, etta¨ muutokset pystyta¨a¨n va¨litta¨ma¨a¨n ka¨yt-
ta¨ja¨lle, tulee IMAP-palvelimen totella komentoja aivan kuin muiden ka¨ytta¨jien muu-
tokset eiva¨t olisi tehneet mita¨a¨n muutoksia. Ta¨ma¨ aiheuttaa vaikeuksia erityisesti,









Kuva 3.3: IMAP-postilaatikon yhteiska¨ytto¨.
Tyo¨n toteutuksessa IMAP-protokollan epa¨selvemma¨t kohdat on pyritty avaamaan
mahdollisimman yksinkertaisesti. Postilaatikon kansiot kera¨a¨va¨t muutokset ja jollei
tyhjennysta¨ erityisesti pyydeta¨, suorittaa poistettavaksi merkittyjen viestien poista-
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misen vasta kun kaikki postilaatikkoa ka¨ytta¨va¨t asiakasyhteydet on suljettu. Tyh-
jennysta¨ (“EXPUNGE”) pyydetta¨essa¨ poistetaan viestit ja merkita¨a¨n asiakkaiden
konteksiin viestit poistetuiksi. Koska tietoa muutoksesta ei voi toimittaa kaikille
asiakkaille va¨litto¨ma¨sti, ta¨ytyy vastata kielta¨va¨sti kaikkiin komentoihin joiden tulos
olisi muuttunut poistojen takia, kunnes saadaan va¨litettya¨ tieto poistoista. Ta¨llo¨in
asiakas ei pysty ena¨a¨ noutamaan tai vaikuttamaan viestiin, joka on poistettu, mutta
ei myo¨ska¨a¨n tahattomasti tekisi muutoksia postilaatikon muihin viesteihin. [95]
Recent-lipun ma¨a¨ritelma¨ standardissa on epa¨ta¨sma¨llinen ja osittain hankala. To-
teuttaessa ka¨ytettiin tapaa tulkita viestin sijaitseminen Maildir-rakenteen /new-ha-
kemistossa merkiksi, etta¨ viesti on uusi ja siten omaa Recent-lipun. Ta¨ma¨n takia ei
voida helposti avata postilaatikkoa pelka¨ssa¨ lukumoodissa, koska IMAP-standardi
vaatii ettei lukumoodissa postilaatikon avaaminen saa vaikuttaa Recent-lippuihin.
Yksinkertaisin toteutus on antaa Recent-lippujen muuttua standardin vastaisesti.
IMAP-protokollan yhta¨aikaisen ka¨yto¨n tekee monimutkaisemmaksi osa komen-
noista, jotka muuttavat postilaatikon tilaa tavoilla, joita ei voi va¨litta¨a¨ muille ka¨ytta¨-
jille. Na¨ita¨ komentoja ovat esimerkiksi postilaatikon kansion poistaminen tai uudel-
leennimea¨minen. Yksinkertaisin ratkaisu olisi kielta¨ytya¨ poistamasta tai nimea¨ma¨sta¨
kansioita, jotka ovat useamman ka¨yto¨ssa¨, mutta ta¨ma¨ voi aiheuttaa tilanteen, jossa
kansiota ei pysty poistamaan tarvittaessa. Suoraviivainen ka¨yta¨nno¨n vaihtoehto on
tilanteen sattuessa katkaista muiden postilaatikon ka¨ytta¨jien IMAP-yhteys, minka¨
kuuluisi saada heida¨t ottamaan uuden yhteyden palvelimelle ja ta¨llo¨in saavan tiedon
muutoksista. Ta¨ma¨n lisa¨ksi voi kansion poiston ka¨sitella¨ siten, etta¨ sen poistanut
ka¨ytta¨ja¨ ja kaikki sen ja¨lkeen yhteyden ottavat uudet ka¨ytta¨ja¨t na¨keva¨t kansion
poistettuna/nimettyna¨, mutta vanhat ka¨ytta¨ja¨t na¨keva¨t ja voivat ka¨ytta¨a¨ sita¨ yha¨
vanhalla nimella¨a¨n. Ja¨lkimma¨isin ratkaisu on kaikkein yhteensopivin, mutta hyvin
monimutkainen toteuttaa. Toteutuksessa ka¨ytettiin toisena esiteltya¨ mallia, jossa
katkaistaan ka¨ytta¨jilta¨ yhteys jos postilaatikko menee tilaan, jota ei voida proto-
kollan kautta kuvata. Yhteyden katkaisua ka¨yteta¨a¨n myo¨s yleisesti virhetilanteiden
hoitamiseen, jossa ka¨ytta¨ja¨ on saanut protokollan tilan sekaisin.
Viestien sa¨ilo¨miseen ka¨yteta¨a¨n muokattua Maildir-rakennetta. Jokaiselle ka¨ytta¨ja¨-
tunnukselle luodaan oma hakemisto, jonne sa¨ilo¨ta¨a¨n ka¨ytta¨ja¨n sa¨hko¨postilaatikko,
jokainen kansio omaksi Maildir-rakenteekseen. Ka¨ytetty Maildir-rakenne poikkeaa
alkupera¨isesta¨ ma¨a¨ritelma¨sta¨ seuraavin tavoin:
 Tiedostonimissa¨ ka¨yteta¨a¨n kaksoispisteen (“:”) tilalla puolipistetta¨ (“;”), koska
kaksoispistetta¨ ei pysty ka¨ytta¨ma¨a¨n tiedostonimissa¨ osalla ka¨ytto¨ja¨rjestelmis-
ta¨. Ta¨ma¨ muutos tehtiin siirretta¨vyyden parantamiseksi.
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 Tallennettujen viestien sisa¨lto¨a¨ ei muokata, mutta viestien IMAP-protokollan
liput ja UID-luvut sa¨ilo¨ta¨a¨n viestin tiedostonimeen. Ta¨ma¨ muutos yksinker-
taistaa IMAP-palvelimen toteutusta, koska ei tarvitse ylla¨pita¨a¨ erillista¨ tieto-
kantaa UID-luvuista.
 Postilaatikon kansion yksilo¨iva¨ UIDvalidity-luku tallennetaan tiedostoon ni-
melta¨ “.uidvalidity” Maildir-rakenteen juureen. Ta¨ma¨ muutos yksinkertaistaa
IMAP-palvelimen toteutusta.
 Postilaatikon kansiohierarkia toteutetaan Maildir-ma¨a¨ritelma¨sta¨ poiketen: sen
sijaan, etta¨ Maildir-pa¨a¨hakemisto olisi ka¨ytta¨ja¨n pa¨a¨kansio “INBOX”, ka¨sitel-
la¨a¨n pa¨a¨kansiota kuin mita¨ tahansa kansiota. Ka¨ytetty malli on siistimpi, kos-
ka se ei tarvitse poikkeuska¨sittelyja¨ pa¨a¨kansion ka¨ytta¨misen vuoksi.
Vaikka Maildir on alunperin tarkoitettu toimimaan yhta¨aikaisesti useamman eri
sovelluksen ka¨ytta¨essa¨ sita¨ ilman lukkoja¨rjestelmia¨, IMAP-ja¨rjestelmien kanssa ta¨-
ma¨ ei ole ta¨ysin mahdollista. Ollakseen yhteensopiva ja tehokas, IMAP-ja¨rjestel-
ma¨n ta¨ytyy hallita Maildir-rakenteen muutoksia ja tallentaa Maildir-rakenteeseen
ylima¨a¨ra¨ista¨ tietoa. Jos useampi eri IMAP-palvelin ka¨ytta¨a¨ samaa Maildir-raken-
netta, tulee IMAP-palvelimien jakaa na¨iden kahden ka¨ytta¨ja¨n pa¨a¨sy lukoilla. Jos
Maildir-rakennetta ka¨ytta¨a¨ vain yksi IMAP-sovellus, lukkoja ei tarvita. Ta¨ssa¨ tyo¨s-
sa¨ toteutetussa ohjelmistossa vain yksi IMAP-palvelinprosessi ka¨ytta¨a¨ Maildir-ra-
kenteita, jolloin ka¨yto¨n hallinta suoritetaan prosessin sisa¨isesti.
3.4 Ohjelmistotestaus
Ohjelmistotestaaminen on osa ohjelmistojen laaduntarkkailua (engl. quality assu-
rance, QA). Laaduntarkkailulla tarkoitetaan menettelyja¨, joilla tuotteen laatu voi-
daan taata. Merkitys ja prosessit ovat samanlaiset niin ohjelmistoille kuin esimer-
kiksi autojen valmistukselle. Laaduntarkkailun prosessin ka¨sittely ei mahdu ta¨ha¨n
tyo¨ho¨n mukaan. Ta¨ssa¨ luvussa ka¨sitella¨a¨n mita¨ ohjelmistotestaamisen tyo¨kaluja on
ka¨ytetty ohjelmiston kehityksessa¨. [96]
Tyo¨ho¨n liittyen suoritettiin seuraavia ohjelmistotestaamisen menetelmia¨: sovel-
lusyhteensopivuustestausta, automatisoitua yhteensopivuustestausta ja yksikko¨tes-
tausta avustusohjelmistoilla. Testien rakennetta ja suorittamista ka¨sitella¨a¨n ta¨ssa¨
luvussa. Tuloksia analysoidaan luvussa 4.
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Sovellusyhteensopivuus
Sovellusyhteensopivuustestaus on erityisesti Internet-standardien toteutuksessa ta¨r-
kea¨ osa sovelluskehitysta¨. Ta¨ssa¨ tyo¨ssa¨ yhteensopivuuden testauksessa ka¨yteta¨a¨n
synteettisia¨ testeja¨ ja sovellustesteja¨. Testeista¨ kera¨ttyja¨ tuloksia ka¨yteta¨a¨n sovel-
luksen yhteensopivuuden arviointiin, tehtyjen kompromissien arviointiin ja jatkoke-
hityksen suunnitteluun.
Yleisimma¨t SMTP- ja IMAP-rajapintoja ka¨ytta¨va¨t sovellukset ovat Microsoft
Windows ka¨ytto¨ja¨rjestelma¨n mukana tuleva Outlook Express, Microsoft Office -oh-
jelmistopaketin mukana jaettava Outlook (tarkka malli riippuu Office-paketin ver-
siosta) ja yleisin avoimen la¨hdekoodin sovellus, Mozilla Thunderbird, seka¨ UNIX-
postiohjelmisto Mutt.
Testauksessa suoritetaan jokaisessa testattavassa ohjelmistossa samat toiminnot
ma¨a¨ra¨tyssa¨ ja¨rjestyksessa¨. Testauksessa suoritettavat tehta¨va¨t on esitelty taulukossa






3 Sa¨hko¨postiviestin la¨hetta¨minen omalle tunnukselle.
4 Itselleen la¨hetetyn viestin lukeminen.
5 Viestin la¨hetta¨minen jollekin toiselle tunnukselle.
6 Viestin la¨hetta¨minen toisella prioriteetilla¨.
7 Muualta vastaanotetun viestin lukeminen.
8 Tarkista postilaatikon muutosten ilmoitusnopeus.
9 Tarkista saman postilaatikkon ka¨ytto¨ useammalta yhteydelta¨.
10 Postilaatikon kansion luominen ja tuhoaminen.
11 Postilaatikon kansion siirta¨minen yhta¨aikaisen yhteyden kanssa.
Koska sovellusyhteensopivuusviat saattavat johtua kumman tahansa ohjelmiston,
joko kehitetta¨va¨n tai vasten testattavan, toteutusvirheesta¨, tulee pita¨a¨ huoli, etta¨ ke-
hitetta¨va¨ ohjelmisto toimii standardin tai yleisen ka¨yta¨nno¨n mukaan. Mika¨li testissa¨
ka¨ytetta¨va¨ sovellus toimii vastoin standardia, kuuluu hyviin tapoihin tehda¨ korjaus-
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pyynto¨ sovelluksen kehitta¨jille. Ta¨ma¨ kuitenkaan ei ole ka¨yta¨nno¨n ratkaisu, koska
sovelluksen kaikki aikaisemmat ka¨yto¨ssa¨ olevat versiot sisa¨lta¨va¨t yha¨ havaitun puut-
teen. Vaihtoehtoisesti kehitetta¨va¨a¨n ohjelmistoon voidaan toteuttaa ns. kiertotapa,
jolla tehda¨a¨n esimerkiksi asiakassovelluskohtainen muutos, jolla saadaan ohjelmisto
toimimaan ongelmallisen sovelluksen kanssa.
Automatisoidut testit
Automatisoitujen testien tarkoitus on suorittaa mekaanisesti rajapintojen toiminto-
ja ja erikoistapauksia. Automatisoitu testaaminen on yleensa¨ ohjelmistokehityksen
perustyo¨kalu, koska sita¨ voidaan toistaa va¨litto¨ma¨sti ja aina muutosten ja¨lkeen, ns.
regressiotestaus. Automatisoituja stressitesteja¨ ka¨yteta¨a¨n myo¨s suorituskyvyn mit-
taamiseen toteutusmallin analysoimiseksi.
Testauksessa ka¨ytetta¨va¨t automatisoidut tyo¨kalut ovat“ImapTest”,“Swaks”(Swiss
Army Knife SMTP), “Xstress” ja “Fetchmail”. ImapTest ja Swaks ovat vastaavasti
IMAP- ja SMTP-protokollatoteutusten testaamiseen. Xstress on SMTP-protokollan
stressitestaustyo¨kalu ja Fetchmail on IMAP-yhteensopiva sa¨hko¨postin noutotyo¨kalu.
Stressitestit suoritetaan erikokoisilla viesteilla¨ ja eri ma¨a¨rilla¨ yhta¨aikaisia ka¨ytta¨jia¨.
Oletusasetuksillaan ImapTest suorittaa satunnaisia sarjoja komentoja tietylla¨ tyyp-
pijakaumalla, ka¨ytta¨en monta rinnakkaista IMAP-yhteytta¨. Ta¨ma¨n lisa¨ksi ImapTest
voi suorittaa ka¨sikirjoitettuja useamman IMAP-yhteyden testeja¨. Kehityksen yhtey-
dessa¨ valittiin ka¨sikirjoitetuista testeista¨ alajoukko, joka kattaa toteutetut ominai-
suudet. Vastaavasti Swaks suorittaa viestin la¨hetyksen SMTP-protokollalla. Ta¨ysin
itsena¨ista¨ viestien luontia Swaks ei tue, vaan va¨hinta¨a¨n kohdeosoite on aina ma¨a¨-
ritelta¨va¨. Lisa¨ksi Swaks tukee SMTP-laajennuksien testaamista, mutta niita¨ ta¨ssa¨
tyo¨ssa¨ ei ka¨yteta¨.
Testaustyo¨kalut
Tyo¨ssa¨ ka¨ytettiin ka¨a¨nta¨ja¨na¨ GNU Compiler Collection (GCC) [97] -ohjelmistopake-
tin C-ohjelmointikielen ka¨a¨nta¨ja¨a¨. La¨hdekoodi ka¨a¨nnettiin ka¨a¨nta¨ja¨n ta¨ysilla¨ varoi-
tusasetuksilla. Jos la¨hdekoodissa on virhe, joka rikkoo ohjelmointikielen syntaksia,
ta¨sta¨ saadaan varoitus ja voidaan reagoida varoitukseen. Ka¨a¨nta¨ja¨ pystyy tunnis-
tamaan vain selva¨t syntaksivirheet. Jos virhe on ohjelman logiikassa, ei ka¨a¨nta¨ja¨
ta¨ta¨ pysty ilmoittamaan. Ka¨a¨nta¨ja¨t saattavat joissain tilanteissa antaa varoituksia
tilanteista, jotka ovat silti oikein toteutettu.
Kehitystyo¨ta¨ tehdessa¨ ja ohjelmistotesteja¨ suorittaessa ohjelmistoa suoritettiin si-
mulaattorityo¨kalulla, nimelta¨ Valgrind [98]. Simulaattori tulkitsee ka¨a¨nnetyn ohjel-
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man ja simuloi ka¨ytetyt ka¨skyt. Ta¨llo¨in se voi tarkastaa muistioperaatioiden ka¨yto¨n
ja seurata muistin varaamista ja vapauttamista. Na¨in voidaan havaita muistin ka¨yt-
to¨ varattujen alueiden ohi seka¨ tilanteet, joissa ohjelma ei vapauta varaamaansa
muistia, eli ns. vuotaa muistia. Ta¨ma¨ poimii ensisijaisesti virheita¨ muistin varaus-
ten ka¨sittelyssa¨, mutta antaa palautetta myo¨s tilanteista, joissa ohjelmisto lakkaa
kokonaan toimimasta.
Ohjelmistotestien kattavuutta arvioitiin suorittamalla la¨hdekoodin peittoaluea-
nalyysi ja profilointi. Tyo¨ssa¨ ka¨ytettiin GCC-ohjelmistopaketin peittoaluetyo¨kalua
nimelta¨ Gcov ja profilointityo¨kalua nimelta¨ Gperf. Peittoalueanalyysin tarkoitus on
analysoida ohjelman suorituksesta mita¨ alueita la¨hdekoodista suoritetaan. Ta¨llo¨in
voidaan arvioida kattaako ohjelmistotestit toteutuksen kaikki osat, ts. mika¨ on tes-
tien peittoalue. Peittoalueanalyysin pohjalta voidaan laajentaa testeja¨ kattamaan
mahdollisimman suuri osa la¨hdekoodista. Profiloinnin tarkoitus on analysoida mit-
ka¨ osat ohjelman ajon aikana suoritetaan useimmin ja missa¨ osissa kuluu eniten suo-
ritusaikaa. Profilointitietojen pohjalta voidaan tunnistaa ohjelmiston pullonkaulat
ja keskittya¨ kehitystyo¨ssa¨ kehitta¨ma¨a¨n na¨ita¨ osia, tai muuttamaan ratkaisua siten
etta¨ tietylta¨ pullonkaulalta va¨ltyta¨a¨n.
3.5 Yhteenveto
Ohjelmistokehityksen ydinasioita on valita ka¨ytetta¨va¨t rajapinnat ja toteutusmal-
lit sovelluksen vaatimusten mukaan. Tyo¨ssa¨ tehdyn tutkimuksen pohjalta valit-
tiin SMTP/IMAP-protokollat toteutettavaksi rajapinnaksi. Siirretta¨vyys ja siirret-
ta¨vyystekniikat mahdollistavat kerran kehitetyn ohjelmiston ka¨ytta¨misen eri ympa¨-
risto¨issa¨ ja sovelluksissa. Ohjelmistotestaaminen toimii ohjelmistokehityksen apuva¨-
lineena¨, osana laaduntarkkailua.
Tietoliikenneprotokollien toteuttaminen on yleensa¨ hyvin vaativaa. Tilakoneet
ovat suoraviivainen malli, jolla monimutkaisia interaktioita voidaan hallita. Esitel-
lyilla¨ malleilla ja rakenteilla voidaan toteuttaa ja¨rjestelma¨, jonka toiminta on yh-
denmukaista ja luotettavaa. Ta¨lta¨ pohjalta kehiteta¨a¨n ohjelmistokomponentti, joka
integroi valitut protokollat osaksi viestinta¨ja¨rjestelma¨a¨.
Luku 4
Toteutus
Ta¨ssa¨ luvussa ka¨sitella¨a¨n toteutetun sovelluksen rakennetta ja ka¨ytettyja¨ kompo-
nentteja. Ta¨ma¨n ja¨lkeen ka¨yda¨a¨n la¨pi suoritetun ohjelmistotestauksen tulokset, joi-
den pohjalta arvioidaan sovelluksen yhteensopivuutta ja suorituskykya¨, ja ka¨ytetyn
testausja¨rjestelyn kattavuutta.
Sovelluksen kehitysympa¨risto¨na¨ ka¨ytettiin Debian GNU/Linux -ka¨ytto¨ja¨rjestel-
ma¨n [99] versiota 5.0.2 (“Lenny”). Debian GNU/Linux (lyhyesti Debian) on POSIX-
yhteensopiva UNIX-tyylinen ka¨ytto¨ja¨rjestelma¨, joka ka¨ytta¨a¨ Linux-ka¨ytto¨ja¨rjestel-
ma¨ydinta¨ [100] ja GNU-ka¨ytto¨ja¨rjestelma¨ohjelmistoja [101].
Kehitystyo¨kaluina ka¨ytettiin GNU Compiler Collection (GCC) -ka¨a¨nta¨ja¨tyo¨kaluja
C-ka¨a¨nta¨ja¨na¨, ja Anjuta Integrated Development Environment (IDE) -kehitysympa¨-
risto¨a¨, seka¨ GNU Debugger (GDB) ja Valgrind -debuggaustyo¨kaluja. Ka¨a¨nno¨styo¨n
automatisointiin ka¨ytettiin CMake-tyo¨kalua.
Automatisoidun testauksen yhteydessa¨ sovellukselle suoritettiin koodin profilointi
ka¨ytta¨en gprof- ja gcov-tyo¨kaluja. Profiloinnin tarkoituksena on lo¨yta¨a¨ suorituksessa
eniten suoritusaikaa kuluttaneet osat koodia, jolloin voi keskitta¨ma¨lla¨ resurssit na¨i-
den pullonkaulojen parantamiseen saadaan suurin ka¨yta¨nno¨n etu. Profiloinnin yh-
teydessa¨ suoritettiin synteettisten testien peittotarkastelu ka¨ytta¨en gcov-tyo¨kalua.
Peittotarkastelulla selviteta¨a¨n testien riitta¨vyytta¨ ohjelmiston testaamiseen.
Suorituskykytestauksessa ka¨ytettiin Intel Core i7 palvelimia, jotka vastaavat vii-
meisinta¨ PC-tietokonetekniikkaa ta¨ta¨ tyo¨ta¨ kirjoittaessa, VIA C7-M -pohjaista kan-
nettavaa ja Intel Atom -pohjaista ns. “nettop” -tietokonetta. Ja¨lkimma¨iset kaksi
ympa¨risto¨a¨ vastaavat tehokkaamman pa¨a¨n sulautettuja laitteistoja.
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4.1 Sovelluksen rakenne
Sovelluksen toteutusmalliksi suunnitteluperusteiden (nimetty luvussa 1.1) pohjalta
valittiin Libevent-kirjaston [102] avulla toteutettu, yhta¨ prosessia ka¨ytta¨va¨ malli,
jossa protokolla-asiakkaiden tilaa seurataan tilakoneilla. Libevent on korkean suo-
rituskyvyn siirretta¨vyyskirjasto, joka yhdista¨a¨ eri ka¨ytto¨ympa¨risto¨jen erilaisia to-
teutuksia yhtena¨isen rajapinnan taa. Libevent yhdista¨a¨ reaktiivisen siirra¨nna¨n, sig-
naalit ja ajastimet tapahtuma-pohjaiseen rajapintaan. Ta¨ma¨ soveltuu erinomaisesti
verkkopalvelinsovellusten toteuttamiseen ja yksinkertaistaa merkitta¨va¨sti toteutta-
mista.
Tilakone-toteutusmalli on siirretta¨va¨ ja yksinkertainen, jolloin se on myo¨s nopea
kehitta¨a¨ ja toimintavarma. Toteutusmallin rakennetta on esitelty kuvassa 4.1. To-
teutusmalli sallii kaikkien protokollien toteuttamisen yhdella¨ ohjelmalla. Asiakasyh-
teydet yhdisteta¨a¨n protokollan mukaiseen tilakoneeseen yhteyden muodostamisen
ka¨sittelyssa¨. Tilakonemallit esiteltiin luvussa 3.3. Ta¨ma¨n lisa¨ksi toteutusmalli ot-

























Kuva 4.1: Palvelimen tilakone.
Ka¨ytetyssa¨ toteutusmallissa on siis nelja¨ peruskomponenttia: SMTP-protokol-
layhteydet, IMAP-protokollayhteydet, IMAP-postilaatikon avatut kansiot ja kan-
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sioita vastaavat Maildir-rakenteet. SMTP-protokollaka¨sittelija¨ on riippumaton muis-
ta komponenteista ja siten seuraa SMTP-protokollan tilakonemallia hyvin tarkas-
ti. IMAP-protokollaka¨sittelija¨ joutuu IMAP-protokollan tilakonemallin lisa¨ksi seu-
raamaan IMAP-istunnon ja valitun postilaatikon kansion tilan pa¨ivityksia¨. Jotta
asiakasohjelmistot pystyisiva¨t saamaan asynkronisia pa¨ivitystietoja kansion tilas-
ta, kaikki kansion tilaa muuttavat operaatiot aiheuttavat pa¨ivitysoperaation, joka
yritta¨a¨ la¨hetta¨a¨ pa¨ivitykset jokaiselle kansiota ka¨ytta¨va¨lle IMAP-istunnolle.
Siirretta¨vyyden parantamiseksi ja vaivan sa¨a¨sta¨miseksi ka¨ytettiin GLib-yleiskir-
jastoa tietorakenne-primitiivien toteuttamiseen ja rajapintojen siirretta¨vyyden pa-
rantamiseen. GLib on GTK+-projektin kehitta¨ma¨ yleiskirjasto, jota ka¨yteta¨a¨n poh-
jana GTK+-pohjaisissa graafisissa sovelluksissa.
4.2 Ohjelmistotestauksen tulokset
Ta¨ssa¨ luvussa ka¨yda¨a¨n la¨pi ohjelmistotestauksen tulokset. Ensiksi tarkastellaan au-
tomatisoitujen testien tuloksia ja mita¨ niista¨ voi pa¨a¨tella¨. Lopuksi tarkastellaan so-
vellusyhteensopivuustestien tuloksia.
Automatisoiduilla testiohjelmistoilla suoritettiin ohjelmiston toimivuuden, yhteen-
sopivuuden ja suorituskyvyn testaukset. SMTP- ja IMAP-protokollien suoritusky-
kytestin tulokset ovat liitteessa¨ A. Suorituskykytestit tehtiin kolmella eri laitteistol-
la: Intel Core i7 -tekniikka ka¨ytta¨villa¨ Intel Xeon E5520 prosessoreilla varustettulla
palvelimella, Intel Atom 330 prosessorilla varustetulla nettop-tietokoneella ja VIA
C7-M prosessorilla varustetulla kannettavalla tietokoneella. Testit suoritettiin toi-
sella samanlaisella Intel Core i7 -palvelimella johon testattavat koneet oli kytketty
1 Gb/s Ethernet-verkkoyhteyksilla¨. Suorityskykytesteina¨ suoritettiin eri kokoisten
viestien la¨hetta¨mista¨ SMTP-protokollalla ja vastaanottamista IMAP-protokollalla.
Ta¨ma¨n lisa¨ksi testattiin yhta¨aikaisten yhteyksien vaikutusta suorituskykyyn.
Liitteen A kuvissa A.1, A.2 ja A.3 on esitetty SMTP-protokollan suorituskyky-
mittaus, jossa la¨hetettiin 10000 tietyn kokoista viestia¨ ja mitattiin kauanko tes-
tissa¨ kesti. Testeissa¨ havaittiin etta¨ SMTP-rajapinnan suorituskyky oli ka¨ytetyilla¨
laitteistoalustoilla pienilla¨ viesteilla¨ tasainen yli 800 viestia¨ sekunnissa, joka laski
lineaarisesti viestien koon kasvaessa. Prosessorin ka¨yto¨ssa¨ ka¨ytta¨ja¨n osuus kasvoi
viestikoon kasvaessa, mika¨ johtunee viestin siirrossa tehta¨va¨sta¨ viestin tekstiriveille
tehdysta¨ prosessoinnista (rivinvaihto korjataan, tarkastetaan onko kyseessa¨ viestin
viimeinen rivi).
Kuvissa A.7, A.8 ja A.9 on esitetty SMTP-protokollan suorituskykymittaus, jossa
yhteensa¨ 9600 viestia¨ la¨heteta¨a¨n eri ma¨a¨ra¨lla¨ yhta¨aikaisia la¨hetta¨jia¨. Testeista¨ ha-
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vaitaan suorituskyvyn huipun olevan noin 20 yhta¨aikaisen yhteyden kohdalla. Yksit-
ta¨isen yhteyden suorituskyvyn rajoittaa protokollan vaatimat synkroniset vaiheet,
joissa asiakkaan on odotettava palvelimen vastausta. Yhteyksien suorittaminen yh-
ta¨aikaa va¨henta¨a¨ protokollan aiheuttamia viiveita¨, mutta vastaavasti kasvattaa muu-
ta resurssinka¨ytto¨a¨. Prosessorin ka¨yto¨sta¨ ka¨ytta¨ja¨n ja ja¨rjestelma¨n osuudet pysyva¨t
liki kiinteina¨, mika¨ antaisi olettaa etta¨ suorituskyvyn pullonkaulat voivat olla verk-
koyhteydessa¨ tai testausohjelmiston toteutuksessa.
IMAP-protokollan suorituskykymittauksen tuloksia on esitelty kuvissa A.4, A.5 ja
A.6. Ta¨ssa¨ testissa¨ ladatttiin ja poistettiin 10000 tietyn kokoista viestia¨ IMAP-pal-
velimelta. Testeissa¨ havaittiin IMAP-protokollan suorituskyvyn olevan ka¨ytetyilla¨
laitteistoalustoilla kymmenien viestien luokkaa sekunnissa. Suorituskyky laski mer-
kitta¨va¨sti vasta suurilla (>64 kiB) viesteilla¨. Prosessorin ka¨yto¨sta¨ havaitaan etta¨
viestien lataaminen on palvelimelle hyvin intensiivista¨ tyo¨ta¨. Ta¨ma¨ liittyy IMAP-
protokollan tapaan ka¨sitella¨ postilaatikkoja, erityisesti silloin kun postilaatikossa on
paljon viesteja¨.
Kuvissa A.10, A.11 ja A.12 on esitetty IMAP-protokollan suorituskykymittaus,
jossa suoritetaan ImapTest-tyo¨kalulla IMAP-protokollan komentoja satunnaisesti,
tietyn testijakauman mukaisesti. Testiohjelma seuraa ka¨skyjen toimintaa protokol-
lan korrektiuden kannalta ja laskee suoritettujen ka¨skyjen ma¨a¨ra¨t. Testeissa¨ ha-
vaittiin, kuten SMTP-protokollan tapauksessa, etta¨ yksitta¨inen yhteys ka¨rsii proto-
kollan synkronisuuden aiheuttamasta suorituskyvyn laskemisesta, jolloin suoritus-
kyvyn huippu saavutetaan vasta, laitteistosta riippuen, yli kahdeksan yhta¨aikaisen
yhteyden avulla. IMAP-palvelin pystyi joka laitteistolla suorittamaan satoja komen-
toja sekunnissa. Suorituskyvyn rajoittavana tekija¨na¨ vaikuttaa olevan ka¨ytto¨ja¨rjes-
telma¨n suorituskyky, ja¨rjestelma¨operaatioiden muodossa. Yhta¨aikaisten yhteyksien
toisilleen aiheuttamaa protokollatason kuormaa ei testista¨ pystytty vahvistamaan.
IMAP-protokollan yhteensopivuustestisarjan tulokset ovat liitteena¨ B. Testisar-
jassa suoritettiin kaikki ImapTest-ohjelman testit, paitsi “SEARCH”-komentoa ja
laajennuksia, joita ohjelmisto ei toteuta, ensisijaisesti testaavat testit. Yhdesta¨toista
testiryhma¨sta¨ kuusi suoritettiin ta¨ysin onnistuneesti, nelja¨ssa¨ jotkin komennot an-
toivat palautteen, jota testityo¨kalu ei hyva¨ksynyt. Nelja¨ssa¨ epa¨onnistuneesta testissa¨
viallisen palautteen antavia komentoja on yhteensa¨ viisi, joista yksi johtuu toteut-
tamattomasta “SEARCH”-komennosta, kolme johtuu valinnaisesta laajennuksesta,
jota ohjelmisto ei toteuta, mutta ohjelmisto silti ka¨ytta¨a¨, ja yksi “RECENT”-lipun
ka¨sittelysta¨.
Automatisoidun testauksen yhteydessa¨ muodostettiin ohjelmasta profilointi- ja
peittoaluetilastoja. Ohjelmiston testauksen peittoalueet on esitelty taulukossa 4.1.
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Testeja¨ ei ole erityisesti suunniteltu maksimoimaan peittoaluetta. Peittoaluetta ana-
lysoimalla havaittiin suurimman osan peittyma¨tto¨mista¨ funktioista joko kuuluvan
virhetilanteiden ka¨sittelyyn tai olevan ns. kuollutta koodia, joka on ka¨a¨nnetty ohjel-
man mukana, mutta jota oikeasti ei kutsuta mista¨a¨n. Koska kaikkia virhetilanteita
ei pysty ja¨rkeva¨sti tuottamaan, voidaan tehda¨ erillinen tukiohjelma, joka suorittaa
ko. funktiot erillisessa¨ keinotekoisessa ympa¨risto¨ssa¨ ja siten aiheuttaa virhetilanteet.










Profilointityo¨kalu laski missa¨ funktioissa ohjelmisto vietti eniten aikaa, mutta joh-
tuen kehityksessa¨ ka¨ytetyn koneen nopeudesta, ohjelmiston asynkronisesta raken-
teesta ja siita¨ etta¨ testidatan ka¨ytta¨ma¨t viestit olivat pienia¨ ja siten mahtuivat
ka¨ytto¨muistiin, yksika¨a¨n funktio ei ka¨ytta¨nyt merkitta¨va¨sti aikaa. Ka¨ytetyimma¨t
funktiot olivat Maildir-rakenteen tarkistusfunktio ja tekstirivien kirjoittamiseen ja
tulkitsemiseen ka¨ytetyt funktiot. Ta¨ma¨n pohjalta pystyttiin pa¨a¨ttelema¨a¨n, etta¨ yk-
sitta¨inen raskain operaatio on IMAP-protokollan “LIST”-komento, jonka ka¨y rekur-
siivisesti la¨pi kaikki postilaatikon kansiot.
Sovellustestien tulokset on esitetty taulukossa 4.2. Sovellustestit esiteltiin taulu-
kossa 3.3. Taulukon merkinto¨jen tarkoitus on seuraava:“Ok”ominaisuus toimi kuten
pita¨isikin, “Huom.” ohjelmiston toiminnassa on mainitsemisen arvoinen poikkeama,
“Ei” testattu ominaisuus ei toiminut. Testit suoritettiin rinnakkain nelja¨ eri ohjel-
mistolla, ka¨ytta¨en samaa ka¨ytta¨ja¨tilia¨ sa¨hko¨postipalvelimella.
Testissa¨ 2 sovellusten toiminta erosi siten etta¨ Outlook Express ja Outlook 2003
postilaatikkoa avatessa esittiva¨t vain pa¨a¨kansion INBOX, ja muut kansiot ta¨ytyi
lisa¨ta¨ erillisen komennon (“IMAP Folders”) kautta. Outlook 2003 pystyttiin asetta-
maan siten etta¨ se na¨ytta¨a¨ aina kaikki kansiot. Mutt ei esita¨ kansioita lainkaan vaan
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Taulukko 4.2: Sovellustestien tulokset.
Tehta¨va¨ Outlook Express 6 Outlook 2003 Thunderbird Mutt
1 Ok Ok Ok Ok
2 Huom. Huom. Ok Huom.
3 Ok Huom. Ok Ok
4 Ok Ok Ok Ok
5 Ok Huom. Ok Ok
6 Ok, Huom. Ok, Huom. Ok, Huom. Ei, Huom.
7 Ok Ok Ok Ok
8 Huom. Ok Ok Ei, Huom.
9 Ok Ok Ok Ei
10 Ok Ok Ok Ei
11 Huom. Huom. Huom. Ei
avaa aina yhden kansion. Oletettu toimintatapa oli etta¨ kaikki IMAP-palvelimen
kansiot na¨kyisiva¨t ka¨ytta¨ja¨lle.
Outlook 2003 ei testissa¨ 3 suostunut la¨hetta¨ma¨a¨n viestia¨ sa¨hko¨postiosoitteeseen,
joka on muotoa “tunnus@kohde”, siten etta¨ “kohde” osassa ei ole pisteella¨ erotettuja
osia. Todenna¨ko¨isesti ta¨ma¨ on jonkin tason validointiominaisuus, mutta se esta¨a¨ silti
standardien mukaisten osoitteiden ka¨ytta¨misen. Sama vika ilmeni myo¨s testissa¨ 5.
Sa¨hko¨postin la¨hetta¨misessa¨ eri prioriteeteilla¨ ilmeni ka¨yta¨nto¨eroja. Thunderbird
ka¨ytti “X-Priority”-otsikkoa, Outlook Express otsikkoja “X-Priority” ja “X-MSMail-
Priority”, ja Outlook 2003 otsikkoja “X-Priority”, “X-MSMail-Priority” ja “Impor-
tance”. Lisa¨ksi Thunderbird tarjosi ka¨ytta¨ja¨lle viisi prioriteettitasoa, kun taas Out-
lookit vain kolme. Mutt ei tarjonnut viestien prioriteetin muuttamista, mutta otsik-
kokentta¨ oli mahdollista lisa¨ta¨ ka¨sin.
Testissa¨ 8 tarkasteltiin asiakassovellusten kykya¨ havaita asynkronisia muutoksia
postilaatikoissa. Thunderbird ja Outlook 2003 ka¨yttiva¨t kahta IMAP-yhteytta¨ siten
etta¨ toinen seurasi jatkuvasti “INBOX”-laatikon muutoksia. Outlook Express ka¨ytti
myo¨s kahta yhteytta¨, mutta seurasi vain sita¨ kansiota, joka kullakin hetkella¨ oli
ka¨ytto¨liittyma¨sta¨ valittu.
Mutt ei seurannut muutoksia testissa¨ 8. Koska tehta¨va¨ 9 liittyi ta¨ha¨n ominaisuu-
teen, se ei myo¨ska¨a¨n toiminut Mutt-ohjelmalla. Mutt tarkasti postilaatikon uudes-
taan tietyn ajan kuluttua ja muutoksia havaitessaan ilmoitti vain ka¨ytta¨ja¨lle, etta¨
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palvelimen tila eroaa na¨ytetysta¨ postilaatikosta. Vastaavasti testeissa¨ 10 ja 11, Mutt-
ohjelman ka¨ytto¨liittyma¨ssa¨ ei ole IMAP-kansioiden ka¨sittelyyn liittyvia¨ komentoja.
Mutt-ohjelman toimintamalli vastaa ns. oﬄine-toimintatilaa, jossa asiakasohjelma
lataa era¨ajona postilaatikon sisa¨llo¨n ja ka¨sittelee sita¨ kuin paikallista kansiota.
Testissa¨ 11 yksika¨a¨n sovellus ei toiminut ta¨ysin tyydytta¨va¨sti. Kansion siirta¨mi-
nen aiheutti yksinkertaisen toteuttamistavan mukaisesti asiakasohjelmien laatikon
sisa¨lto¨a¨ seuraavan IMAP-yhteyden katkaisemisen, mutta ta¨ma¨ ei saanut ohjelmis-
toja tarkastamaan muutoksia postilaatikossa. Ohjelmistot luulivat uudelleennime-
tyn kansion yha¨ olevan olemassa alkupera¨isella¨ nimella¨a¨n, ja raportoivat ka¨ytta¨ja¨lle
palvelimen virheilmoitukset kun sita¨ yritti ka¨ytta¨a¨.
4.3 Yhteenveto
Sovelluksen ka¨yta¨nno¨n toteutuksessa ka¨ytettiin yksinkertaista ja vaivalla suunni-
teltua mallia. Tietorakenteet ja toimintamalli on valittu toteuttamaan protokolla
standardin mukaisesti. Kehitystyo¨kalut ja automatisoidut testit varmistavat ettei
ja¨rjestelma¨ssa¨ ole ohjelmistovirheita¨.
Suorituskykytesteilla¨ arvioitiin ohjelmiston suorituskykya¨ testien tilanteissa ja
muutamalla eri laitteistoalustalla. Ohjelmistosta paikallistettiin muutamia rajoituk-
sia. Osa rajoituksista on protokollasta johtuvia, mutta osaan voidaan ottaa kantaa
ohjelmiston jatkokehityksessa¨.
Sovellusyhteensopivuustestit osoittavat kuitenkin etta¨ standardinmukainenkaan
toteutus ei ole va¨ltta¨ma¨tta¨ ongelmaton. Sovelluksien tulkinnat protokollista ei myo¨s-
ka¨a¨n ole aina ta¨ydellisia¨. Sovellusten toteutuserot usein johtuvat ohjelmiston valitus-




Ta¨ssa¨ tyo¨ssa¨ ka¨sitella¨a¨n sa¨hko¨isen viestinna¨n sovittamista erityisva¨litysverkkoihin.
Tietoverkkojen kehitys on edennyt asteelle, jossa verkkoyhteyksia¨ on saatavilla la¨-
hes kaikkialla ja la¨hes kaikissa laitteissa. Verkkoyhteyksien ominaisuudet kuitenkin
vaihtelevat suuresti, ja monet eiva¨t pysty sellaisenaan toimimaan Internetin osina.
Erityisva¨litysverkot ovat ympa¨risto¨ja¨, jossa Internetin protokollat eiva¨t ena¨a¨ pysty
toimimaan. Tyo¨n pa¨a¨ma¨a¨ra¨na¨ oli kehitta¨a¨ rajapinta ja sen toteuttava ohjelmisto-
komponentti, jolla viestinta¨sovelluksia voidaan sovittaa viestinta¨a¨n haasteellisten
verkkojen yli. Sa¨hko¨posti valittiin rajapinnaksi sen soveltuvuuden ja standardiase-
man vuoksi.
Tyo¨ho¨n liittyen kehitettiin sulautettava, luotettava ja siirretta¨va¨ ohjelmistokom-
ponentti, joten ohjelmiston toteutuksen suunnitteluun kiinnitettiin paljon huomiota.
Ohjelmiston rakenteesta tehtiin tehokas ja suoraviivainen. Ohjelmiston kehityksen
yhteydessa¨ sen toteutusta testattiin ohjelmiston laadun ja yhteensopivuuden var-
mistamiseksi.
Tyo¨ssa¨ tehty toteutus on pa¨a¨osin standardien mukainen. Toteutetut osat toimi-
vat testien pohjalta standardien mukaisesti ja asiakasohjelmat pystyiva¨t niita¨ ka¨yt-
ta¨ma¨a¨n. Ohjelmiston yksinkertaistamiseksi ja kehityksen nopeuttamiseksi osia stan-
dardista oli ja¨tetty toteuttamatta. Na¨ma¨ ovat kuitenkin yhteensopivuuden nimissa¨
kannattavia toteuttaa. Protokollien hankalampien kohtien ratkaisut aiheuttivat on-
gelmia, jotka tulivat ilmi sovellusyhteensopivuustesteissa¨. Na¨ita¨ tulisi joko toteut-
taa uudelleen tavalla joka olisi paremmin yhteensopiva tai etsia¨ kiertotapoja joilla
asiakasohjelmistot saisi va¨ltta¨ma¨a¨n ongelmatapaukset.
Peittoaluetestien parantaminen vaatii virhetilanteiden luomista. Lisa¨ksi ka¨ytta¨-
ma¨tto¨ma¨ksi ja¨a¨nytta¨ la¨hdekoodia voidaan poistaa la¨hdekooditiedostoista. Testauk-
sessa Gprof-tyo¨kalu havaittiin riitta¨ma¨tto¨ma¨ksi suorituskyvyn analysointiin. Sille on
50
LUKU 5. ANALYYSI JA YHTEENVETO 51
etsitta¨va¨ vaihtoehto. Kokonaisuutena testien pohjalta voidaan todeta la¨hdekoodin
laadun olevan tyydytta¨va¨ ja jatkokehityskelpoinen.
Jatkokehityksessa¨ tulisi myo¨s paneutua ohjelmiston skaalautumiskyvyn tutkimi-
seen. Erityisesti IMAP-protokolla havaittiin suorituskykytesteissa¨ osassa seka¨ pro-
sessoritehon etta¨ ja¨rjestelma¨resurssien rajoittamaksi. Sulautettuna osana ja¨rjestel-
ma¨lle voi aiheutua huonosti suoriutuvasta rajapinnasta haitallisia ma¨a¨ria¨ kuormitus-
ta, erityisesti automatisoitujen sovellusten, kuten sensoriverkkojen toimesta. Jatko-
kehityksessa¨ tulisi analysoida tapoja keventa¨a¨ toteutuksen toimintamallia tai miten
asiakasohjelmistot pystyva¨t na¨ita¨ kulmatapauksia va¨ltta¨ma¨a¨n.
Yhden prosessin palvelinratkaisu on yksinkertainen, mutta raskaat operaatiot voi-
vat kasvattaa palvelimen vasteajat merkitta¨viksi ja siten aiheuttaa suorituskyvyn
heikkenemisen. Esimerkiksi viestien ka¨sittelyn tiedosto-operaatiot voivat aiheuttaa
huomattavia viiveita¨ protokollan muille osille. Ta¨ta¨ voi keventa¨a¨ siirta¨ma¨lla¨ posti-
laatikoiden ka¨sittelyt omaan sa¨ikeeseen ja sopimalla tehta¨va¨nannolle ja postilaati-
koiden tietorakenteiden lukitsemiselle sopivat mekanismit. Ta¨ma¨ tosin vaatii erillisen
viestinta¨menetelma¨n kehitta¨miselle sa¨ikeiden va¨lille, ja monimutkaistaa tilakoneita.
Kehityksessa¨ ka¨ytettiin myo¨s yksinkertaisia tietorakenteita ja¨rjestelmien toteut-
tamiseen. Na¨iden skaalautuminen on yleensa¨ O(N2) luokkaa. Ka¨ytettyjen tietora-
kenteiden vaikutus tulisi selvitta¨a¨ profiloimalla suoritusta. Tietorakenteiden vaih-
taminen skaalautuvampiin ei ole aina tehokkaampaa, koska se kasvattaa ohjelman
monimutkaisuutta.
Viestien sa¨ilo¨nta¨ Maildir-rakenteessa on pa¨a¨osin ka¨yta¨nno¨llista¨ ja tehokasta, mut-
ta asettaa merkitta¨va¨n painon ka¨ytto¨ja¨rjestelma¨n tiedostoja¨rjestelma¨lle. Yksitta¨isil-
la¨ tiedostoilla on aina jonkin verran kiinteita¨ resurssikustannuksia (pienin levytilan
varausyksikko¨ on usein 4 kiB), joiden suhde sa¨ilo¨ttyyn dataan na¨hden nousee jos
sa¨ilo¨tta¨va¨t tiedostot ovat pa¨a¨osin pienia¨. Vaihtoehtona ta¨lle, viestit voidaan tallen-
taa tietokantaan. Potentiaalinen hyo¨ty ei ole ilmiselva¨, ja muutos ohjelmistoon on
merkitta¨va¨. Levykuormaa voi myo¨s pyrkia¨ va¨henta¨ma¨a¨n sa¨ilytta¨ma¨lla¨ osia postilaa-
tikoista ajon aikana muistissa.
Sovelluksen siirta¨minen ka¨yta¨nno¨ssa¨ UNIX-pohjaisista ympa¨risto¨ista¨ muualle ei
mahtunut tyo¨n aikatauluun. Suunnitteluvalinnat tehtiin siten, etta¨ siirtyma¨n pita¨isi
olla mahdollinen, mutta ta¨sta¨ saadaan ka¨yta¨nno¨n tuloksia vasta jatkokehityksessa¨.
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Kuva A.1: SMTP-suorituskyky, Intel Core i7, kun la¨heteta¨a¨n 10000 viestia¨. Viestien
kokoa muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suori-
tusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn aikaan.
Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.
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Kuva A.2: SMTP-suorituskyky, Intel Atom 330, kun la¨heteta¨a¨n 10000 viestia¨. Vies-
tien kokoa muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨
suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn ai-





































Kuva A.3: SMTP-suorituskyky, VIA C7-M, kun la¨heteta¨a¨n 10000 viestia¨. Viestien
kokoa muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suori-
tusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn aikaan.
Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.





































Kuva A.4: IMAP-suorituskyky, Intel Core i7, kun luetaan 10000 viestia¨. Viestien
kokoa muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suori-
tusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn aikaan.

































Kuva A.5: IMAP-suorituskyky, Intel Atom 330, kun luetaan 10000 viestia¨. Viestien
kokoa muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suori-
tusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn aikaan.
Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.

































Kuva A.6: IMAP-suorituskyky, VIA C7-M, kun luetaan 10000 viestia¨. Viestien kokoa
muutettiin 64 merkista¨ 1048576 merkkiin. Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suoritusaikaa,
joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun ka¨ytettyyn aikaan. Viivalla
esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.
































Kuva A.7: SMTP-suorituskyky, Intel Core i7, kun la¨heteta¨a¨n yhteensa¨ 9600 viestia¨.
Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨. Pylva¨a¨t esitta¨-
va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun
ka¨ytettyyn aikaan. Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.
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Kuva A.8: SMTP-suorituskyky, Intel Atom 330, kun la¨heteta¨a¨n yhteensa¨ 9600 vies-
tia¨. Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨. Pylva¨a¨t esit-
ta¨va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun
ka¨ytettyyn aikaan. Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.

































Kuva A.9: SMTP-suorituskyky, VIA C7-M, kun la¨heteta¨a¨n yhteensa¨ 9600 viestia¨.
Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨. Pylva¨a¨t esitta¨-
va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan ja muuhun
ka¨ytettyyn aikaan. Viivalla esiteta¨a¨n siirtonopeutta viesteina¨ sekunnissa.
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Kuva A.10: IMAP-suorituskyky, Intel Core i7, kun suoritetaan 20 sekuntia satun-
naisia ka¨skyja¨. Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨.
Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨ai-
kaan ja muuhun ka¨ytettyyn aikaan. Viivalla esiteta¨a¨n suoritusnopeutta operaatioi-
na sekunnissa.































Kuva A.11: IMAP-suorituskyky, Intel Atom 330, kun suoritetaan 20 sekuntia satun-
naisia ka¨skyja¨. Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨.
Pylva¨a¨t esitta¨va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨ai-
kaan ja muuhun ka¨ytettyyn aikaan. Viivalla esiteta¨a¨n suoritusnopeutta operaatioi-
na sekunnissa.
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Kuva A.12: IMAP-suorituskyky, VIA C7-M, kun suoritetaan 20 sekuntia satunnai-
sia ka¨skyja¨. Testiajot tehtiin enimmilla¨a¨n 64 yhta¨aikaisella ka¨ytta¨ja¨yhteydella¨. Pyl-
va¨a¨t esitta¨va¨t ka¨ytettya¨ suoritusaikaa, joka on jaettu ka¨ytta¨ja¨-, ja¨rjestelma¨aikaan




$ ./imaptest user=xxxxxxxx host=localhost port=xxxx pass=xxxx test=tests
*** Test expunge2 command 17/19 (line 42)
- failed: Expected tagged reply ’ok’, got ’NO search not implemented’
- Command (tag 2.11): search all
*** Test store command 5/13 (line 19)
- failed: Missing 2 untagged replies (2 mismatches)
- first unexpanded: 2 fetch ($!unordered=2 flags ($!ignore=\recent
$!noextra $!unordered \seen $$hello $$world))
- first expanded: 2 fetch ( flags ( \seen $hello $world))
- best match: 2 FETCH (FLAGS (\Seen))
- Command (tag 10.19): store 2,4 +flags ($$hello $$world)
*** Test select command 5/9 (line 18)
- failed: Missing 1 untagged replies (1 mismatches)
- first unexpanded: status $mailbox ($!unordered=2 messages 2 recent 2
uidnext $uidnext uidvalidity $uidvalidity unseen 2)
- first expanded: status imaptest ( messages 2 recent 2 uidnext 3
uidvalidity 1256296965 unseen 2)
- best match: status imaptest (MESSAGES 2 UNSEEN 2 RECENT 0 UIDVALIDITY
1256296965 UIDNEXT 3)
- Command (tag 12.13): status $mailbox (messages recent uidnext uidvalidity
unseen)
*** Test select command 6/9 (line 22)
- failed: Missing 2 untagged replies (3 mismatches)
- first unexpanded: 2 recent
- first expanded: 2 recent
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- best match: 2 EXISTS
- Command (tag 12.14): select $mailbox
*** Test copy command 21/25 (line 45)
- failed: Missing 1 untagged replies (1 mismatches)
- first unexpanded: 4 fetch ($!unordered=2 flags ($!ignore=\recent
$!noextra $!unordered \recent \flagged $$keyword1 $$keyword2) internaldate
$date5)
- first expanded: 4 fetch ( flags ( \recent \flagged $keyword1 $keyword2)
internaldate 22-Feb-2008 17:06:23 +0200)
- best match: 4 FETCH (FLAGS (\Flagged \Recent) INTERNALDATE "22-Feb-2008
17:06:23 +0200")
- Command (tag 20.10): fetch 4 (flags internaldate)
Info: 11 test groups: 4 failed, 1 skipped due to missing capabilities
Info: base protocol: 5/175 individual commands failed
Info: extensions: 0/0 individual commands failed
